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0 INTRODUGCAO

No contexto de flexibilizar e preparar a infraestrutura de rede inteligente (solucdo Inovgrid) para a evolucéo das
tecnologias de comunicacéo, surgiu a necessidade de especificar um médulo de comunicacao externo para ligacédo
a Equipamentos de Medicdo Inteligente (EMI). A utilizacdo deste médulo externo permitird manter instalados e
funcionais os equipamentos de medicao inteligente existentes, alavancando novos servicos e funcionalidades que
necessitem de maior largura de banda e menor laténcia. Permitira, igualmente, a integracdo na rede inteligente de
instalacdes de consumo em zonas fora da campanha Inovgrid (ainda ndo infraestruturadas do ponto de vista PLC).

1 OBJETIVO E CAMPO DE APLICAGAO

O presente documento tem como objetivo definir os requisitos a serem cumpridos pelos médulos de comunicacao
externos para o EMI PLC PRIME que permitam uma comunicag¢éo direta, e de forma nativa, com os sistemas
centrais da E-REDES, tal como definido na arquitetura de referéncia das redes inteligentes.

2 NORMAS E DOCUMENTOS DE REFERENCIA

O presente documento inclui disposi¢des de outros documentos, referenciados nos locais apropriados do seu texto,
0S quais se encontram a seguir listados, com indicagéo das respetivas datas de edicéo.

Quaisquer das referidas edi¢des s6 serdo aplicaveis, no a&mbito do presente documento, se forem objeto de inclusdo
especifica, por modificacdo ou aditamento ao mesmao.

2.1 Documentos E-REDES

Documento Titulo
DMA-C44-506 Eqmpamgn_to de Meo_lu;ao Inteligente, para pontos de BTN monofésicos / trifasicos —
Caracteristicas e Ensaios
Equipamento de Medi¢&o Inteligente, para pontos de BTN monofasicos / trifasicos — Protocolo
DEF-C44-509 da interface HAN
Controlador de Transformador de Distribui¢éo (Distribution Transformer Controller — DTC) para
DEF-C98-407 ; ~ ~
instalacdo em Postos de Transformagdo MT/BT

2.2 Normas CENELEC

Norma Edicdo Titulo

EN 50470-1 2006 Electr|C|_ty mete_rlng equmen_t (a.c.) — Part 1: General requirements, tests and test conditions
— Metering equipment (class indexes A, B and C)

EN 50298 1998 Emp_ty enclosures for low-voltage switchgear and controlgear assemblies — General
requirements

EN 60529 2013 Degrees of protection provided by enclosures (IP code)

IEC 60068-2-1 2007 Environmental testing — part 2.1 — Test A: cold

IEC 60068-2-2 2007 Environmental testing — part 2.2 — Test B : dry heat

IEC 60068-2-6 2007 Environmental testing — part 2.6 — Test Fc : vibration sinusoidal

IEC 60068-2-27 2008 Environmental testing — part 2.27 — Test Ea and guidance : shock

IEC 60068-2-30 2005 Environmental testing — part 2.30 — Test Db : Damp heat, cyclic (12h + 12h cycle)

IEC 61000-4-2 2008 Electromagnet_lc compa_ltlblllty_(EMC) — part 4-2: Testing and measurement techniques —
Electrostatic discharge immunity test

IEC 61000-4-3 2020 Elec_tromagne_tlc compatibility (EMC) — part 4-_3: testing and measurement techniques —
Radiated, radiofrequency, electromagnetic field immunity test

IEC CISPR 22 2008 Information technology equipment — radio disturbance characteristics — limits and methods

of measurementy
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3 ABREVIATURAS
No presente documento séo usadas as seguintes abreviaturas:

APN Access Point Name

BT Baixa Tensdo

DEF Documento Normativo de Materiais e Aparelhos — Especificagcdo Funcional

DMA Documento Normativo de Materiais e Aparelhos — Caracteristicas e Ensaios

DoS Denial of Service

DTC Distribution Transformer Controller

EMI Equipamento de Medigdo inteligente

EN Norma Europeia

HAN Home Area Network

HEMS Home Energy Management System

ICMP Internet Control Message Protocol

IEEE Institute of Electrical and Electronics Engineers

IP Internet Protocol

MIB Model Information Base

NAT Network Address Translation

NAS Network Access Server

NB-loT Narrowband 1oT — LTE Cat NB1

NMS Network Management System

OTA Over The Air

PLC Poweline Communication

TCP Transmission Control Protocol

SIM Subscriber Identity Module

SNMP Simple Network Management Protocol

VLAN Virtual Local Area Network

3GPP 3rd Generation Partnership Project

4 MODULOS DE COMUNICAGAO NORMALIZADOS

Os modulos de comunicagéo externos para o EMI normalizados estéo definidos na seguinte tabela.

Designacao Cdédigo JUMP
MODULO DE COMUNICACAO EXTERNO GPRS 20169031

5 ARQUITETURA DE COMUNICACOES DO MODULO DE COMUNICACAO EXTERNO

O moddulo de comunicagdo externo (referido genericamente também como “equipamento” ao longo do presente
documento) devera cumprir a arquitetura de referéncia da Figura 1.
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Equipamento de
Medicdo Inteligente

_®
Data
Concentrator [*77 7~

(ORD)

HEMS
(Cliente)

Modulo de comunicagdo

Figura 1 - Arquitetura do mdédulo de comunicacao

Requisito Descrigéo

Arquitetura do equipamento

O modulo de comunicagdo deve ter duas interfaces de comunicagéo distintas: WAN (remota) e HAN
(local).

A interface WAN, cujas caracteristicas se detalham na se¢do 7.8 destina-se a comunicagdo com o0s
ROO1 sistemas centrais da E-REDES. Nesta interface os pedidos de comunica¢&o sdo, por norma, iniciados
nos sistemas centrais, pelo que o modulo deverd estar acessivel em permanéncia e suportar a
utilizacao de IP fixo.

A interface HAN, cujas caracteristicas se detalham na se¢&o 7.4 , destina-se a comunicag¢édo local com
o cliente final.

Na comunicacdo com o EMI aplica-se, para cada um dos casos, a pilha protocolar da Figura 2.

Orquestragao do acesso ao EMI

O mddulo de comunicacao sera responsavel pela orquestragdo do acesso ao EMI, devendo gerir as
sessdes de comunicacao pelos dois canais WAN (remoto) e HAN (local). Para o efeito, devera garantir
R0O02 que, em cada momento, s6 ha uma sesséo de comunicacdo ativa na porta RS-485 com o EMI.

Se estiver a decorrer uma sessédo de comunicagdo e o modulo de comunicagdo receber um pedido de
estabelecimento de comunicacao pelo outro canal, este pedido devera manter-se em espera até estar
terminada a sess&o de comunicagdo em curso.

Mecanismo de gestdo de acessos

R0OO3 Para determinar o fim de uma sessao de comunicacdo, o médulo de comunicagfes devera utilizar os
mecanismos que se entenderem como mais eficientes, entre os quais se pode incluir a detecdo das
tramas que finalizam a sessédo (no caso do HDLC) ou o recurso a mecanismos de timeout.

DLMS |« »  DLMS APPL |« 4 APPL
HDLC HDLC MODBUS MODBUS
TCP/UPD +—— TCP/UPD
IP 1P RS-485 RS-485 RS-485 RS-485 | RS-485 RS-485
GPRS GPRS
Data . -
Concentrator Mddulo comunicagdo EMI EMI Modulo comunicagdo HEMS

Figura 2 — Pilhas protocolares da comunicagdo DTC—EMI (a esquerda) e HEMS—-EMI (a direita)

5.1 Seguranca
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Neste tipo de arquitetura, a seguranca da comunicacgdo entre os médulos de comunicacéo externo e os sistemas
centrais da E-REDES séo garantidos através de VLAN (geralmente disponibilizados pelos operadores de rede).

Adicionalmente, os médulos de comunicacdo deverdo apenas aceitar pedidos provenientes dos enderecos IP e
portos suportados pelos sistemas centrais da E-REDES.

6 CONDICOES GERAIS

Os moédulos de comunicagdo externos para EMI PLC PRIME da presente especificacdo deverdo ser concebidos
para funcionamento nas caracteristicas ambientais climaticas, mecanicas, de compatibilidade eletromagnética e de
alimentacéo indicadas no seguimento.

6.1 Condi¢gdes ambientais

Requisito Descricéo

Condigdes ambientais

O modulo de comunicagdes externo devera cumprir 0S mesmos requisitos referentes as condicdes
R004 normais de servi¢co do EMI, devendo estar de acordo com a secéo 6 do DMA-C44-506, nomeadamente
os requisitos CNS_01 - condi¢des ambientais climaticas, CNS_02 — condi¢cdes ambientais mecanicas
e CNS_03 altitude.

6.2 Condic8es de alimentacéo

Requisito Descrigdo

Condig¢des de alimentagao

RO05 O modulo de comunicagdes externo sera alimentado diretamente pelo EMI através da interface HAN,
conforme requisitos detalhados na se¢éo 7.3 .

6.3 Condi¢6es de compatibilidade eletromagnética

O moédulo de comunicagbes externo devera cumprir os requisitos referentes as condicdes de compatibilidade
eletromagnética.

Requisito Descricéo

Descargas electroestaticas

Descargas electroestaticas - IEC 61000-4-2

R006
— Descarga por Contacto — +4 kV (tenséo de carga) — critério de aceitagcéo B;
— Descarga pelo ar — + 8 kV (tensado de carga) — critério de aceitagdo B.
Campo eletromagnético
ROO7 Radiofrequéncia do campo eletromagnético (Radiated, radio-frequency, electromagnetic field immunity

test), banda de frequéncia entre 1,4 e 6 GHz - nivel > + 2 — devendo ser considerado critério de
aceitagdo A — de acordo com a IEC 61000-4-3.

7 REQUISITOS CONSTRUTIVOS DO MODULO DE COMUNICAGCAO EXTERNO

O médulo de comunicag8es externo devera cumprir os requisitos a seguir enumerados.

7.1 Requisitos genéricos
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Todos os mdédulos de comunicacdo deverdo cumprir integralmente os requisitos referentes as caracteristicas
construtivas do equipamento.

Requisito Descrigao
Dimensdes
O médulo de comunicagéo devera ser concebido de forma a poder ficar alojado no interior do EMI,
utilizando o espaco disponivel para o efeito tal como definido no anexo C do DMA-C44-506.
Vista de topo Vista de perfil
vy
R008
=]
m
¥
| 80 » e 20
Dimens6es maximas: 30 mm x 80 mm x 20 mm [altura, largura, profundidade]
Invélucro
RO09 O invélucro do médulo de comunicagdo deve ser de material resistente, construido de forma que
qualquer deformagdo ndo permanente ndo prejudique o respetivo bom funcionamento.
Layout
Preferencialmente, de forma a simplificar o processo de instalacdo do médulo debaixo da tampa de
terminais do EMI, os conectores e cabos de ligagdo deverdo ser integrados numa das faces de perfil
RO10 do mdédulo (vista de perfil 30 mm x 20 mm, conforme requisito R008).
Caso nédo seja possivel, sé devera ser usada uma das faces da vista de topo do médulo (vista de topo
80 x 30 mm) para incluséo do conector para antena externa e do cabo de ligagdo do mddulo ao EMI.
Classe de prote¢cao
RO11 ] o i ) ) )
O mddulo de comunicacao devera possuir um involucro isolante de classe Il.
indice de Protecéo
RO12 O involucro devera garantir um Indice de Protec&o & penetracdo de p6 e humidade que sera, no minimo,
IP 30 (nos termos da norma EN 60529).
Protecdo contra penetracdo de corpos e liquidos da interface de comunicacédo série RS485 HAN
local
De forma a evitar a penetracdo de corpos e liquidos na caixa do equipamento através da interface de
comunicacao série RS485 HAN — local, esta interface deve possuir uma protecdo mecanica que garanta
RO13 um indice de prote¢do nao inferior ao definido no requisito ROOSR012.
Caso o design da caixa do equipamento ou da prépria interface ndo permita assegurar esta protecao,
devera existir uma tampa de material isolante (plastico, borracha ou outro material equivalente) que
cubra o orificio destinado a interface quando esta néo estiver a ser utilizada.
Conector para antena externa
R014 i ) ) ) ]
O mdodulo de comunicacao devera possuir conector SMA fémea para ligacdo a antena externa.
Protecéo do conector para antena externa (Preferencial)
RO15 Preferencialmente devera existir uma protecdo mecanica do conector de antena SMA que garanta o
isolamento elétrico (400 V) do mesmo quando ndo se encontra ligada a antena.

DIT — Diregédo Inovacéo e Desenvolvimento Tecnolégico Péag. 8/40
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Requisito Descrigao
Acesso
O acesso indevido ao interior do médulo de comunicagéo devera ser impossivel sem a destruicdo do
RO16 involucro.
Nota: poderdo ser utilizados mecanismos externos (e.g., etiquetas anti-violagdo) que demonstrem que
0 equipamento foi violado.
Marcacao
O equipamento deve apresentar, pelo menos, a seguinte informagao de forma indelével no invélucro:
— Nome ou marca registada do fabricante;
— Ano e semana de fabrico, formato: YY/WW;,
— Numero de série do equipamento (o0s 2 primeiros digitos do niUmero de série deverao representar
0 ano de fabrico dos equipamentos);
— Cadigo de produto E-REDES;
— Simbolo de classe de isolamento do invélucro;
— Simbolo de marcacéo CE;
— O cdbdigo de barras deve seguir a estrutura normalizada EAN128, respeitando as caracteristicas
RO17 apresentadas na seguinte tabela:
Propriedade Cddigo SAP produto Fabricante N2 série
1 digito 8 digitos 3 digitos 15 digitos
Descrigéo:
e Propriedade (1 digito): identifica se o material é propriedade da E-REDES ou do Cliente (0 ou 1,
respetivamente);
Caodigo SAP produto (8 digitos) — Cédigo JUMP do produto (definido pela E-REDES);
Fabricante (3 digitos): Cddigo atribuido a cada fabricante (definido pela E-REDES);
e N° de série do equipamento (15 digitos) — 2 digitos relativos ao ano de fabrico (AA) e 13 digitos
do n° de série sequencial: AAXXXXXXXXXXXXX.
Legislacéo
RO18 O moédulo de comunicagdo externo e respetivos constituintes, devem estar conforme as normas
técnicas europeias aplicaveis, respeitar todos os normativos e padrdes de ecodesign e cumprir toda a
legislacdo aplicavel em vigor, designadamente as Diretivas Reach, RoHs, WEEE, 2009/125/EC, etc.
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Requisito Descrigao

Cédigo de modelo

Cada equipamento devera dispor de um cédigo de modelo, com o formato apresentado na tabela
seguinte, que identificara de forma hexadecimal (2 bytes) a tipologia do equipamento, a sua tecnologia
de comunicagdo remota e a verséo do seu hardware (niUmero sequencial):

Cdédigo de modelo

Caracteristicas Tipo de comunicagdo N° sequencial

OaF OaF OaF OaF

0 — Uma porta RJ12 com alimentacéo
do EMI sem gestdo avancada do
autoconsumo

1 — Uma porta RJ12 com alimentacéo
do EMI com gestdo avancada do

autoconsumo
0- GPRS
2 - Uma porta RJ12 com alimentacéo
RO19 externa 1-3G
3 - Duas portas RJ12 com 2 - NB-1OT 00, 01, ..., FF (255)
alimentacdo do EMI sem gestdo
avancgada do autoconsumo 3 - WIFI
4 - Duas portas RJ12 com 4 a F - Utilizagao futura

alimentacdo do EMI com gestédo
avancada do autoconsumo

5 - Duas portas RJ12 com
alimentacao externa

6 a F - Utilizacdo futura

O cédigo de modelo serd atribuido pela E-REDES a cada equipamento em fungdo do seu cddigo
de material e fabricante, e devera ser imutavel ao longo da sua vida util.

Qualquer alteracdo de hardware, nomeadamente nos designados componentes criticos, devera
ser comunicada previamente a E-REDES de forma a ser validada e verificada a necessidade de
atribuicdo de um novo cddigo de modelo (incremento do nimero sequencial).

Vida atil

A vida util do equipamento no seu conjunto devera ser no minimo de 10 anos, de acordo com os critérios

da norma EN 61709.
R020

Devera ser indicado pelo fabricante a vida util e o MTBF — incluindo a metodologia utilizada no seu
calculo.

Nota: deverdo ser fornecidos os datasheets dos componentes criticos do médulo de comunicagéo.

7.2  Propriedades dielétricas

DIT — Diregédo Inovacéo e Desenvolvimento Tecnolégico Pag. 10/40



DMA-C44-510/N

-REDES AGO 2021

Distribuicgo de Eletricidade

EDICAO: 01
Requisito Descricao
O médulo de comunicagéo devera ser capaz de suportar (modo comum):
Caracteristicas Portas Requisito
RO21 Frequéncia industrial Involucro vs conector RJ12 2,5kV, 50 Hz
50 Hz
Nota: Apds ensaio o0 equipamento tera de funcionar normalmente, sem que seja necessario um power
cycle.
Caso seja solicitado o fornecimento de antena de comunicagdo externa (ver requisito R036), o conjunto
(mddulo de comunicacéo e antena externa) deverd ser capaz de suportar (modo comum):
Caracteristicas Portas Requisito
Onda de choque Suporte + base antena externa + cabo da | 6 kV, 1,2/50us
antena vs involucro + conector RJ12
RO22 1,2/50ps
Frequéncia industrial Suporte + base antena externa + cabo da | 4 kV, 50 Hz
antena vs involucro + conector RJ12
50 Hz
Nota: Apds ensaio o equipamento tera de funcionar normalmente, sem que seja necessario um power
cycle.
7.3 Alimentacéo
Requisito Descricéo
Alimentacéo
R023 O mddulo de comunicacéo devera ser alimentado pelo EMI diretamente através da sua interface HAN
existente que disponibiliza uma tensdo de 5+0,5 VDC e consegue fornecer uma corrente maxima de
150 mA.
Ligagcdo ao EMI
O equipamento devera possuir uma ficha RJ12 macho respeitando o pinout indicado na sec¢édo 3.1 do
documento DEF-C44-509.
O conector RJ12 devera estar na extremidade de um cabo de comunicagdes blindado, do tipo 3106 A
R024 ou equivalente, com o comprimento adequado a sua instalagdo. Para o efeito, deve considerar-se um
valor de referéncia de 100 mm, mas que podera ser ajustado durante a fase de validacéo técnica do
produto.
Poderao ser consideradas solu¢des alternativas para o cabo de comunicacdes, desde que validadas
previamente pela E-REDES.

7.4 Interface para acesso do cliente
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Requisito Descricao

Interface local — HAN

R025 O modulo de comunicagdo devera disponibilizar uma interface RJ12 fémea respeitando o pinout
indicado na se¢éo 3.1 do documento DEF-C44-509.

Alimentacdo a moédulos de terceiros

O mddulo de comunicagdo devera garantir a capacidade de energizar, através desta interface HAN,
RO26 modulos de comunicagéo de terceiros (cliente).

Para o efeito, 0 médulo devera ter capacidade de fornecer, pelo menos, uma corrente de 70 mA em
continuo a um nivel de tensao de 5Vdc.

Protegcédo em caso de ma ligagdo ou sobre consumo

O mdédulo devera dispor de mecanismos de protecao interna para garantir que uma ma ligacao dos fios
R027 do conector da interface HAN (local), incluindo os fios de alimentacdo, bem como um eventual sobre
consumo do médulo externo que a ele seja ligado, ndo provocam uma falha permanente ou mau
funcionamento do equipamento.

7.5 Leds de sinalizacéo

O modulo de comunicagdo devera possuir LEDs de sinalizac@o que permitam, de forma célere, identificar o modo
de funcionamento do equipamento.

Requisito Descricéo

LED de sinalizagdo

O equipamento deve incorporar equipamentos luminosos (do tipo LED), claramente visiveis, para
sinalizacdo do seu funcionamento. Devera ser possivel observar, pelo menos, e por intermédio de um
ou mais equipamentos luminosos, 0s seguintes estados de operacao:

R0O28 — equipamento alimentado, mas ndo conectados a rede do operador;
— equipamento registado na rede do operador;
— equipamento conectado remotamente.

A implementacéo desta sinaliza¢do deve estar de acordo com os requisitos R029 a R031.

LED alimentagéo

O equipamento deverd ter um LED referente a alimentacédo que respeite a seguinte codificacéo:
— quando apagado indique que ndo esta energizado;

R029 — quando esta permanentemente ligado o equipamento esta energizado, mas néo esta a funcionar
corretamente;

— Quando esta a funcionar com “duty cycle” de 50%, periodo de 1 segundo, o equipamento esta
energizado e a funcionar corretamente.

LED comunicacédo

O equipamento devera ter um LED referente a tecnologia de comunicagdo a montante que devera
respeitar a seguinte codificacéo:

R030 — quando apagado sem registo na rede;
— quando acesso o0 equipamento estéa registado na rede;

— quando a funcionar com um “duty cycle” de 50%, periodo de 500ms, o equipamento esta registado
na rede e existe trafego.
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Requisito Descricao

Solucdo alternativa

Opcionalmente, o fabricante podera propor uma solugéo alternativa, mas funcionalmente equivalente,
RO31 para o cumprimento dos requisitos R029 e R030.

Qualquer solugao alternativa tera de ser validada previamente pela E-REDES, sob pena de ndo ser
aceite como valida.

.6 Interface cartdo SIM

Requisito Descricao

Cartado SIM

O equipamento deve suportar cartdes com aplicacdes SIM de acordo com a norma STK, SIM
R032 Application Toolkit, e USAT, USIM Application Toolkit, de acordo com a horma ETSI 102.223.

Nota: sdo considerados os formatos de cartdo SIM standard, micro, nano.

Interface cartao SIM

R0O33 O equipamento dispor de interface mecanica para colocacdo e remocao do cartdo SIM que otimize o
compromisso entre facilidade de acesso, seguranga e robustez. A sua localizagdo n&o podera implicar
a abertura e fecho do invélucro para execucgéo de acdes de colocacao e remocgao.

Colocagao do SIM

» o«

RO34 O equipamento deve dispor de interface do tipo “gaveta”, “push-pull’ (acessivel do exterior sem
remocao de invélucro), ou outro funcionalmente equivalente, para colocagdo do cartdo SIM. A interface
deve permitir a detecdo do cartdo em tempo real.

7 Antena

Requisito Descri¢éo

Antena interna (Opcional)

Caso exista, a antena interna deve cumprir os seguintes requisitos:
— Adaptada a banda de frequéncias usada pela tecnologia de comunicacao;
— Impedancia adaptada ao circuito de radiofrequéncia (tipicamente 50 Ohms);

— Omnidirecional, com ganho suficiente que garanta o link budget requerido pelo equipamento, com
margem de 10%;

R035

— VSWR (Voltage Standing Wave Ratio) igual ou inferior a 1.5:1.
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Requisito Descricao

Antena externa

A antena externa a fornecer conjuntamente com o médulo de comunicacédo deve cumprir os seguintes
requisitos:

— Adaptada a banda de frequéncias usada pela tecnologia de comunicacéo;

— Impedéancia adaptada ao circuito de radiofrequéncia (50 Ohms);

— Omnidirecional com ganho suficiente que garanta o link budget requerido pelo equipamento, com
RO36 margem de 10%;

— VSWR (Voltage Standing Wave Ratio) igual ou inferior a 2.5:1 para a banda de frequéncias
utilizadas;

— Conector normalizado do tipo SMA,;

— Comprimento minimo do cabo da antena de 80 cm e maximo de 2 m;

— O cabo da antena de devera possuir uma atenuacao igual ou inferior a 1dB/m @900MHz;
— Eficiéncia superior a 60% na banda dos 900MHz e superior a 45% na banda dos 1800MHz.

Robustez da antena externa

RO37 As antenas deveréo ter a robustez construtiva suficiente para que possam ser manipuladas, para efeito
de sele¢do do melhor local de captacao do sinal, sem limitagdes associadas.

Dimensdes da antena externa

A antena fornecida com o equipamento ndo deverd possuir uma base com raio superior a 48mm e a
RO38 altura maxima devera ser 275mm.

Eventuais acessorios utilizados para garantir o cumprimento dos requisitos de isolamento da
base da antena, devem garantir que o conjunto, como um todo, respeita as dimensdes referidas.

Documentac¢édo antena

R0O39 Deve ser entregue documentacdo técnica detalhada da antena. Caso assim o entenda, a E-REDES
podera condicionar a aceitacdo das antenas a validacdo das caracteristicas técnicas, através da
realizacdo de ensaios para o efeito.

7.8 Interface WAN

A interface WAN garante a comunicacao entre 0 modulo de comunicagdo externo e os sistemas centrais da E-
REDES. Independentemente da tecnologia, deverdo ser garantidos 0os seguintes requisitos:

Requisito Descricéo

Interface WAN

R040 A interface WAN deve disponibilizar acesso remoto ao equipamento usando tecnologia de comutacao
de pacotes.
Tecnologia

R041 O equipamento deve usar tecnologia definida segundo organismos normalizadores, como € o caso da
IEEE ou 3GPP.
Bandas de operacao

R042 ) - ] ]
O equipamento devera utilizar as bandas de frequéncia autorizadas e operadas em Portugal.
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Requisito Descricao

Link Budget

O equipamento devera garantir um link margin superior a 20 dB, devendo ser considerado o valor free
space path loss de 100 dB.

R043 O link margin devera ser determinado para ambos os sentidos de comunicagdo. Preferencialmente
deverdo ser assumidos valores tipicos de AP (access point) de ligagdo para cada tipo de tecnologia.
Sempre que tal ndo seja possivel devera ser considerada que a ligagdo é feita entre 2 equipamentos
propostos.
Selecdo de Operador

R044 . .
Deve permitir a selecdo de operador.

7.8.1 GPRS

Esta seccao define os requisitos especificos aplicaveis ao equipamento com tecnologia de comunicacdo GPRS.

Requisito Descrigdo

Comunicacdo GPRS

O equipamento devera suportar e garantir a comunicacdo GPRS, incluindo via TCP/IP, e preencher,
pelo menos, os seguintes requisitos:

— GPRS Class B (Station Class);
— GPRS multi-slot Class 10;
— Esquemas de codificagdo CS 1 a 4.

R045

Caracteristicas GPRS

Deverdo ser referidas as restantes caracteristicas de comunicacdo GPRS, nomeadamente as taxas de

Downlink e Uplink (kbps) e alocagédo de timeslots.
RO046

Deve ser disponibilizada informacéo relativa a configuragdo do equipamento para funcionamento em
modo GPRS (stack TCP/IP, acesso GPRS, etc ...), incluindo nas situa¢des de alteragdo de modo de
funcionamento de GSM para GPRS

8 CARACTERISTICAS FUNCIONAIS

8.1 Autodiagndéstico

Requisito Descricéo

Monitorizagdo do equipamento

Os equipamentos deverdo dispor da funcionalidade de automonitorizacdo do respetivo estado de
funcionamento, com possibilidade de reposi¢cdo do normal estado de operacédo, em caso de falha

R047 detetada por mecanismos de “watchdog” programavel, tais como:

— Reinicializacdo do equipamento;
— Reinicializacdo de uma funcdo do equipamento;

Watchdog por hardware

R048
A reinicializagdo automatica do equipamento devera ser efetuada por HW (hardware).

Reinicializagao periédica

R049 Deve ser garantida a existéncia de um mecanismo de reinicializagdo periédica e automatica do modulo
de comunicacao. O equipamento devera reinicializar a cada 24h ou, caso aplicavel, de acordo com uma
periodicidade configuravel.
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8.2 Upgrade de Firmware

De forma a garantir corre¢gfes e atualizacdes de funcionalidades o moédulo de comunicacdes devera permitir a
atualizacéo do seu firmware.

Requisito Descrigéo

Atualizacdo remota de Firmware

ROS0 O processo de gestdo da atualizagdo de firmware do equipamento deverd poder ser efetuado
remotamente, através do Network Management System (NMS).

Atualizacdo de Firmware Over the Air

RO51
O equipamento devera permitir a atualizagdo de firmware OTA — Over The Air.
Atualizagdo de Firmware através de Webservices

R052
O equipamento devera ainda permitir a atualizacao de firmware de acordo com o indicadono A.6.2.1.1
Recuperacdo em caso de falha

ROS3 Em caso de falha ou mau funcionamento da nova versao de firmware, o equipamento devera permitir
fazer rollback para a versé@o imediatamente anterior (estavel e funcional).
Adequacdo do processo de atualizagdo a tecnologia de comunicacéo

RO54 A gestdo dos tempos de espera e o tamanho de cada mensagem deve ser dimensionada para a

tecnologia de comunicagéo utilizada, de forma a que ndo cause constrangimento da rede do operador.

Prioridades de atualizacéo (Preferencial)

Preferencialmente, deve ser possivel definir a prioridade e criticidade da atualizacdo de firmware,

devendo estar previstos 3 niveis distintos.

— Nivel 1: prioridade maxima, o modulo de comunicacdo deverd atualizar o firmware no menor

R055 espaco temporal possivel, usando a referéncia de 5 minutos como desejavel;

— Nivel 2: prioridade média, o médulo de comunicagdo deverd atualizar o firmware na janela temporal
de 60 minutos como desejavel;

— Nivel 3: prioridade baixa, o médulo de comunicagao deverd atualizar o firmware na janela temporal
de 24 horas, como desejavel.

8.3 Alteracdo da configuracéao

Devera ser possivel alterar, remotamente, as parametriza¢des e configuragfes do equipamento sem a necessidade
de atualizar remotamente o seu firmware.

Requisito Descricéo

Geral

RO56 O processo de alteragdo da configuragéo e parametriza¢des do equipamento devera poder ser efetuado
remotamente, através do Network Management System (NMS).

Configuracéo interfaces RS-485

RO57 Devera ser possivel alterar os parametros de configuracdo das interfaces série RS-485 (baud rate,
paridade, stop bit).

Configuracédo rede celular

R058 Devera ser possivel alterar os parametros de configuracéo da rede celular (APN, user e password,
cddigo PIN).
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Requisito Descricao
Configuracédo sistemas de gestao
RO59 Devera ser possivel alterar os parametros de exploragdo da comunicagdo com o servidor central, de
acordo com o webservice definido no anexo, no ponto A.6A.6.1.

8.4 Interoperabilidade

O médulo de comunicacao devera cumprir 0s requisitos técnicos definidos pelas normas aplicaveis de forma a
garantir o maximo de interoperabilidade entre operadores de telecomunicacdes.

Requisito Descrigéo

Geral

R060 No aplicavel as implementacdes deverdo seguir as normas e recomendacdes internacionais de modo
a maximizar a interoperabilidade do equipamento proposto.

Operador

Deve ser maximizada a interoperabilidade, permitindo o recurso a qualquer operador de rede movel
RO61 terrestre em Portugal, pelo que o modem do equipamento devera estar desbloqueado.

Deve também ser evidenciado pelo fornecedor que o médulo de comunica¢gBes associado esta
certificado para operar em Portugal, nomeadamente através da execucao de testes especificos.

8.5 Comandos AT

Requisito Descrigdo

Suporte de comandos AT

R062 O equipamento devera suportar o envio de comandos AT localmente (via interface RS-485) e
remotamente (via SMS ou webservices).

Comandos AT normalizados

R063
O equipamento deve suportar comandos AT seguindo as normas ETSI TS 100 585 e ETSI TS 100 916.

Lista de agcdes acessiveis

Os equipamentos deverdo suportar as seguintes acfes através de comandos AT:

— Enviar um comando para avaliar o estado da comunicacao do equipamento;

— Solicitar informacao sobre o modelo do equipamento e seu fabricante;

— Solicitar informacé&o sobre configuragcéo da porta série (baud rate, bit stop, paridade, etc.);
— Solicitar o nivel de sinal do equipamento;

— Solicitar o IP do equipamento;

— Solicitar informacao sobre a APN configurada;

RO64 — Solicitar informac&o sobre o porto TCP configurado para comunicacdo remota com os EMI;
— Alteracdo da configuracéo da porta série (Baud rate, bit stop, paridade, etc.);

— Alterar a configuragdo da APN (nome da APN, user e password) e do porto TCP usados na
comunicagdo com os EMI;

— Efetuar um reboot remoto ao equipamento;
— Ativar / desativar o protocolo ICMP (possibilidade de resposta a comandos PING);

Deve ser apresentada pelo fabricante uma listagem dos comandos que suportam cada uma das
funcionalidades descritas neste requisito.
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Requisito Descricao

White List

RO6G5 O equipamento deve disponibilizar uma White List configuravel dinamicamente de modo a definir e
controlar os nimeros autorizados a enviar comandos AT (os restantes deverdo ser descartados). A
White List devera suportar no minimo dois nimeros.
Configuracéo base

RO66 Sempre que requerido, o equipamento devera ser fornecido com uma configuracéo de base definida
pela E-REDES.

8.6 Eventos

Requisito Descricéo
Last gasp
O equipamento deverd ter a capacidade de registar e enviar um evento de last gasp na sequéncia de
RO67 uma falha de alimentagé&o.
Este evento deve ser enviado para plataforma de gestdo centralizada, que mediante configuragdo
podera ser efetuado via SNMP e/ou usando o webservice definido no anexo, no ponto A.7.
Geracdo de eventos
O equipamento devera gerar eventos sempre que ocorra um mau funcionamento do equipamento e/ou
RO6S haja uma alteracéo da sua parametrizacdo e/ou configuragéo.
Todos os alarmes gerados de acordo com o protocolo SNMP deverdo ser registados no registo de
eventos.
Registo de eventos
R069 O equipamento devera guardar no minimo os ultimos 20 eventos, devendo ser garantido mecanismo
do tipo FIFO.

9 PROTOCOLOS DE COMUNICACAO

O equipamento devera suportar os protocolos de comunicac¢éo indicados na presente seccéo.

9.1 TCP/IP
Requisito Descricéo
TCP/IP
RO70 O equipamento devera implementar o protocolo TCP/IPv4 e, preferencialmente, também TCP/IPv6, por
forma a permitir a comunicag&o remota entre o sistema central e o EMI.
9.2 PPP
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Requisito Descricao

PPP

R0O71 ) ]
O equipamento devera implementar o protocolo PPP.
Identificac8o automéatica de protocolo
O equipamento deve ter a capacidade de detetar, de forma automatica e em tempo real, qual o protocolo

RO72 em utilizac&o na interface de comunicag&o remoto (WAN).
Para o efeito, sempre que uma determinada trama ndo corresponder a uma trama PPP, deve ser
considerada como trama HDLC (e vice-versa).
Processamento trama PPP

RO73 O equipamento deverd interpretar e processar as tramas PPP.
Nota: A trama HDLC deve ser reenviada de forma transparente para o EMI.

9.3 HDLC
Requisito Descricéo

Modo transparente
De acordo com o indicado na secdo 5 deste documento, o equipamento devera garantir uma
comunicagao transparente entre os sistemas centrais e o EMI, fazendo a adaptacéo do meio fisico entre

RO74 a tecnologia de comunicacdo adotada e a interface RS-485 disponibilizada pelo EMI (protocolo
DLMS/COSEM).
A Figura 2 detalha os protocolos de comunicacao utilizado nas varias camadas.
Funcionamento como servidor

RO75 Na arquitetura preconizada, o equipamento funciona como servidor devendo aceitar liga¢cdes remotas
provenientes da aplicacao central.

9.4 Gestao de rede

O mddulo de comunicacao devera permitir a gestdo centralizada dos equipamentos utilizando os seguintes agentes.

9.4.1 SNMP

Preferencialmente o equipamento devera implementar o protocolo standard SNMP.

Requisito Descri¢éo

SNMP V2c

RO76 O equipamento deve suportar o protocolo SNMP V2c de modo a sustentar a integracdo com o Network
Management System (NMS) existente na plataforma de Gestao de Rede da E-REDES, implementado
um agente SNMP.
SNMP V3 (Preferencial)

RO77 Preferencialmente, o equipamento deve suportar o protocolo SNMP V3 de modo a sustentar a
integracdo com o Network Management System (NMS) existente na plataforma de Gestdo de Rede da
E-REDES.
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Requisito Descricao

Traps SNMP

RO78 O equipamento deve permitir o envio de alarmes para o Network Management System (NMS), através
de traps SNMP.

Management Information Base (MIB)

O equipamento deve possuir uma Management Information Base (MIB) dindmica (ou seja, com
capacidade de adaptacado para incorporar evolugdes na sua definicdo). O acesso externo a MIB sera
efetuado através do protocolo SNMP.

RO79 O conteudo final da MIB devera ser definido conjuntamente com a E-REDES. N&o obstante, deverao
ser consideradas como referéncia as informacdes relativas a:

— Componente de hardware: uptime, CPU, meméria RAM, watchdogs, last gasp, etc.
— Componente de interface WAN: IMEI, RSSI, uptime, cartdo SIM, etc;

— Componente aplicacional: numero e tamanho de pacotes enviados e recebidos, falhas de
comunicacgdo entre equipamento e EMI.

9.4.2 ICMP
O equipamento devera implementar o protocolo standard ICMP.
Requisito Descricéo
ICMP
R080 O equipamento devera suportar o protocolo ICMP, devendo implementar os seguintes comandos:
— Echo request “ping”.

9.4.3 Outros agentes

Opcionalmente, quando ndo houver recursos computacionais para implementar agente SNMP e por indicacdo
explicita da E-REDES, o equipamento deverd cumprir 0s requisitos seguintes de forma a permitir a instalagcdo de
agentes adaptados a sistemas embebidos.

Requisito Descricéo

Instalacdo de agente de monitorizacéo

R081 O equipamento devera permitir a instalagdo de agentes (probes) de forma a permitir a monitorizagao
do desempenho do equipamento.

Requisitos de memoéria ndo volatil

R082 O equipamento devera dispor de, pelo menos, 1MByte adicionais de meméria n&o volatil de forma a
permitir a persisténcia do agente.

Requisitos de memaria volatil

R083 O equipamento devera dispor de, pelo menos, 128kByte adicionais de memdria volatil de forma a
permitir a execugdo do agente.

Disponibilizacéo de API

R084 O equipamento devera disponibilizar a API de acesso aos indicadores fornecidos pelo modem de
comunicagao.

9.5 Gestao remota
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O equipamento devera permitir a sua gestéo remota de funcionamento, através de interface REST usando formato
de dados JSON.

Requisito Descrigéo

Gestdo Remota do equipamento

RO85 O equipamento devera permitir a sua gestao remota. Para o efeito deve implementar a interface REST,

com formato de dados JSON, detalhada no anexo A.1l.

9.6 Atualizacdo de firmware

O equipamento devera utilizar protocolos standard para atualizar o firmware do equipamento.

Requisito Descrigéo
FTP
R086 O equipamento devera permitir a atualizacéo de firmware OTA usando o protocolo FTP, sendo o cliente
e usando o modo passivo, devendo ser possivel definir username e password de acesso ao servidor
FTP

Protocolos seguros

R087 O equipamento devera permitir a atualizagdo OTA usando protocolos seguros, e.g. FTPS, SFTP ou
HTTPS.
10 EMBALAGEM
Requisito Descricéo

Fornecimento do equipamento

O equipamento devera ser fornecido devidamente embalado e acondicionado, em caixas de material
reciclavel de forma a evitar os desperdicios.

A embalagem individual deve ser dotada de uma etiqueta, em que conste o nome do fabricante ou a
R0OS88 sua marca comercial, 0 modelo do equipamento e o cédigo de barras tal como referido em R017.

A embalagem coletiva e/ou palete devera conter um QR code, cujo contetdo devera ser acordado com
a E-REDES.

Quanto a forma e método de etiquetagem e concecéo das etiquetas, devem ser seguidas as instru¢des
definidas no documento “Programa JUMP — Etiquetagem de Materiais e Equipamentos”.

11 ENSAIOS

11.1 Generalidades

As caracteristicas deste equipamento devem ser confirmadas através da realizacdo de ensaios, a efetuar em
laboratérios acreditados para o efeito.

E da responsabilidade do fabricante a realizacdo dos ensaios necessarios & confirmacdo da sua conformidade com
a presente especificacao.

11.2 Execucdo dos ensaios

Salvo indicag&o contraria, os ensaios devem ser realizados:
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— A uma temperatura ambiente compreendida entre 15 °C e 30 °C;
— Com os equipamentos na sua posi¢do normal de servigo.

No fim de qualquer ensaio ou pré-condicionamento deve ser feita uma observacédo visual com o intuito de detetar
eventuais anomalias (mossas, riscos, bolhas, fissuras, lascas, marcas de contornamento ou de perfuracao, etc.) as
quais, em qualquer caso e se nada for especificado em contrario no presente documento ou nas prescricdes das
normas pelas quais se regem os ensaios, sao consideradas nao conformidades.

Se o estipulado nas normas de referéncia (referidas na presente seccéo) contrariar, no relativo a conformidade ou
ao modo de procedimento dos ensaios, o especificado no presente documento, toma-se como valido o disposto
neste Ultimo. No omisso, é valido o especificado nas normas de referéncia.

11.3 Ensaios detipo

Os ensaios devem ser realizados com o equipamento montado na sua posi¢cdo normal de servico e devidamente
ligado ao EMI.

11.3.1  Verificagédo da indelebilidade da marcacéo

Requisito Descricéo

Este ensaio destina-se a verificacdo da indelebilidade da marcac&o acima referida na secgdo 7.1 .
EO1 O ensaio deve ser realizado de acordo com o especificado na sec¢do 8.2 da norma EN 50298.

IAs marcag0es feitas por moldagem, puncionagem, gravacao ou processo similar ndo devem ser submetidas
a este ensaio.

11.3.2 Ensaio visual

Requisito Descrigdo

Os equipamentos selecionados para 0s ensaios devem ser previamente sujeitos a uma verificagao visual nos|
seguintes aspetos:

— eventuais defeitos de fabrico;

EO2

— verifica¢@o da marcacéo.

11.3.3 Ensaios climaticos

11.33.1 Frio

Objetivo: comprovar o bom funcionamento do equipamento a baixas temperaturas.

Requisito Descricéo

O ensaio para as condi¢cbes de operagdo deve ser realizado de acordo com o especificado na norma IEC
60068-2-1.

O grau de severidade do ensaio é o seguinte:
E03 — ensaio Ab;

— aceitacdo: realiza¢do, com sucesso, de um conjunto de ensaios funcionais durante e apos o periodo de
ensaio;

— temperatura: -10 °C + 3 °C;

— duracéo: 16 horas.

E04 O ensaio para armazenamento e transporte deve ser realizado de acordo com o especificado na norma IEC
60068-2-1.
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O grau de severidade do ensaio é o seguinte:
— ensaio Ab;

— aceitacdo: realizagdo, com sucesso, de um conjunto de ensaios funcionais durante e apds o periodo de
ensaio;

— temperatura: -25 °C + 3 °C;

duracéo: 16 horas.

11.3.3.2 Calor seco

Objetivo: comprovar o bom funcionamento do equipamento a altas temperaturas.

Requisito

Descricéo

EO5

O ensaio para as condi¢cfes de operagcdo deve ser realizado de acordo com o especificado na norma IEC
60068-2-2.

O grau de severidade do ensaio é o seguinte:
— ensaio Bb;

— aceitacdo: realizacdo, com sucesso, de um conjunto de ensaios funcionais durante e apds o periodo de
ensaio;

— temperatura: +55 °C £ 3 °C;
— duracéo: 16 horas.

EO6

O ensaio para armazenamento e transporte deve ser realizado de acordo com o especificado na norma IEC
60068-2-2.

O grau de severidade do ensaio € o seguinte:

— ensaio Bb;

— aceitacdo: realizagdo, com sucesso, de um conjunto de ensaios funcionais ap6s o periodo de ensaio;
— temperatura: +70 °C £+ 3 °C;

duracgdo: 16 horas.

11.3.33 Calor humido - preferencial

Objetivo: comprovar o bom funcionamento do equipamento em condi¢des de elevada humidade relativa.

Requisito

Descricao

EO7

O ensaio deve ser realizado de acordo com o especificado na norma IEC 60068-2-30.

O grau de severidade do ensaio é o seguinte:
— temperatura: +25 °Cx 2 °C e +40 °Cx 2 °C;
— duracdo: 6 ciclos (12h + 12h);

— humidade: 93 + 2%.

11.3.3.4 Calor himido - alternativa

Objetivo: comprovar o bom funcionamento do equipamento em condi¢des de elevada humidade relativa.

Requisito

Descricéo

EO8

O ensaio deve ser realizado de acordo com o especificado na horma IEC 60068-2-78.

O grau de severidade do ensaio € o seguinte:
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— temperatura: +40 °C+ 2 °C;
— duracdo: 4 dias (96 horas);
— humidade: 93 + 2%.

11.3.4 Ensaios mecéanicos

11.34.1 Vibragéo (sinusoidal)

Objetivo: comprovar a capacidade de o equipamento suportar vibracBes (sinusoidais) com a severidade
especificada.

Requisito Descricéo

O ensaio deve ser realizado de acordo com o especificado na norma IEC 60068-2-6.

O grau de severidade do ensaio (classe Bm da norma IEC 60870-2-2) é o seguinte:

E09 — amplitude da aceleracao: 1 g;

— gama de frequéncia: 9 Hz a 200 Hz. (em alternativa poderéo ser utilizados os valores de referéncia da
norma IEC 60068-2-6: 10Hz a 150Hz).

11.34.2 Choque (Ensaio Opcional)

Objetivo: verificar possiveis fragilidades mecénicas e/ou degradacdo causadas pelo choque mecanico.

Requisito Descricéo

O ensaio deve ser realizado de acordo com o especificado na norma IEC 60068-2-27.

E10 O grau de severidade do ensaio (classe Bm da norma IEC 60870-2-2) € o seguinte:
— amplitude da aceleracao: 10 g;
— duracéo do impulso: 11 ms.

11.3.5 Verificagdo dos graus de protecéo

11.3.5.1  Cédigo IP

Objetivo: comprovar o grau de protecdo contra a penetracéo de objetos soélidos.

Requisito Descricéo

E11 IA verificacdo do grau de protegéo IP deve ser feita de acordo com o especificado na norma IEC 60529.

Grau de protecao minimo: IP 30.

11.3.6 Resisténcia ao calor e ao fogo

Objetivo: comprovar a protecdo contra a propagacao de fogo.

Requisito Descricéo

A verificag8o da protegéo deve ser feita de acordo com o especificado na norma IEC 60695-2-10 e IEC 60695
2-11.

E12
Temperatura do fio incandescente: 650°C;

Duracéo do ensaio: 30 segundos

11.3.7 Ensaios dielétricos
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Objetivo: os ensaios especificados na presente seccao tém o objetivo de determinar se o equipamento possui as
caracteristicas necessarias para se evitar o choque elétrico e para se assegurar um correto funcionamento do
mesmo quando a operar em condicdes transitdrias.

11.3.7.1 Ensaio a onda de choque

Requisito Descrigéo
IAplicam-se as condi¢Bes definidas na seccdo 7 da norma IEC 61180.
Pontos de aplicacéo e niveis de severidade do ensaio (valor estipulado da tensdo de choque):
E13

Ponto de aplicacao Modo Comum

Suporte + base antena externa + cabo da

antena vs involucro + conector RJ12 6 kv

11.3.7.2 Ensaio a frequéncia industrial

Requisito Descricéo
IAplicam-se as condi¢Bes definidas na seccdo 6 da norma IEC 61180.
Pontos de aplicagéo e niveis de severidade do ensaio (valor da tensdo de ensaio):
E14

Ponto de aplicagao Modo Comum

Suporte + base antena externa + cabo da

antena vs involucro + conector RJ12 4 KV (AC ou 5650V DC)

Involucro vs conector RJ12 2.5kV

11.3.8 Ensaios de imunidade

Objetivo: os equipamentos podem estar sujeitos a diversos tipos de perturbacdes eletromagnéticas. Os presentes
ensaios pretendem avaliar a performance do controlador de cabeceira IP, quando sujeito aos valores especificados
nas secc¢des seguintes.

11.38.1

Ensaio de imunidade a descargas eletrostaticas

Requisito

Descricao

E15

O ensaio serd realizado de acordo com a norma IEC 61000-4-2.
IAplicam-se as condi¢bes definidas na sec¢do 6.3 do presente documento.

Pontos de aplicagéo e niveis de severidade do ensaio:
— involucro;
— ensaio A.3.1 (descargas eletrostaticas): 4 kV (ao contacto) ou 8 kV descarga pelo ar;

— critério de aceitagdo: A.

11.3.8.2

Ensaio de radiofrequéncia do campo eletromagnético

Requisito

Descricéo

E16

Testes emissao:

O ensaio sera realizado de acordo com a norma IEC CISPR 22.
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IAplicam-se as condi¢6es definidas na sec¢éo 6.3 o presente documento).

Pontos de aplicacéo e niveis de severidade do ensaio:
— involucro;
— banda de frequéncia entre 30 e 6000 MHz

Imunidade aos campos eletromagnéticos radiados
O ensaio sera realizado de acordo com a norma IEC 61000-4-3.

IAplicam-se as condi¢Bes definidas na sec¢do 6.3 o presente documento).

E17
Pontos de aplicacéo e niveis de severidade do ensaio:

— invélucro;
— banda de frequéncia entre 1400 e 2700 MHz: 3 V/m;
— critério de aceitagdo: A.
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ANEXO A

GESTAO E CONFIGURAGAO DO EQUIPAMENTO — REST API

A.1l Protocolo de comunicagao

O equipamento devera permitir a sua gestao remota de funcionamento, através de interface REST usando formato

de dados JSON.

O acesso a API rest deve ser feita através do protocolo HTTPS — Hyper Text Transfer Protocol Secure — usando por
defeito o porto 8080. Adicionalmente, e caso esteja configurado, o acesso a esta API podera ser feito usando o
protocolo HTTP — Hyper Text Transfer Protocol.

De forma genérica esta APl seguem as caracteristicas comum, onde seréo realizados pedidos GET, POST ou PUT

a um determinado URL.

O URL seguira o seguinte formato:

https://{host _name}/{domain}/{version}/{resource}/[subresource]

A.2 Nomenclatura usada

Neste anexo sera usada a seguinte nomenclatura

{ representam campos obrigatérios do url do pedido

1 representam campos opcionais do url do pedido

Host_name Enderecgo IP do modem GPRS / nome do modem GPRS a ser resolvido por servidor DNS
Domain representa o identificador do tipo de dispositivos, neste caso deve ser usado modem
resource Recurso da API a ser usado

subresource Quando se pretende particularizar um determinado sub-recurso.

A.3 Autenticagao

O acesso a API deve estar protegido com autenticacdo. Devera ser usada o método standard Oauth2.0.

A.4 Cabegalho

Cabecalho Tipo Descricao
X-Forwarded-For Mandatério Permite identificar cIaram_erﬁe o endereco IP do sistema que gerou pedido,
independentemente de existir um proxy ou load balancer
Content-Type: ) ) . .
application/json Opcional Indica o tipo de dados enviados na mensagem
Accept: application/json | opcional Indica que a resposta ao pedido deve ser obrigatoriamente um JSON

A.5 Tipos de pedidos

O equipamento deve suportar pedidos do tipo GET, POST E PUT.

A5.1 GET

O pedido GET nao envia qualquer informacéo para além da que é enviada no URL, ou seja, como query parameter.
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Na resposta, o equipamento devera devolver o HTTP status code, e em caso de sucesso, devera devolver um JSON
contendo a informacéao requerida. O equipamento devera implementar os seguintes cédigos de resposta aos pedidos

GET:
Cadigo Descricéo

200 OK — Ginico caso em que o equipamento devolve resposta JSON

401 Unauthorized — auséncia do header de autenticagéo

403 Forbidden — sem autorizagéo para aceder ao recurso

404 Not Found — recurso n&o encontrado

429 'Too Many request — mecanismo de contengdo no equipamento em caso de tentativas de acesso indevido ao

equipamento — brute force attack

500 Internal server error — erro genérico que nédo se enquadra em nenhum dos anteriores
A.5.2 POST
O pedido POST ¢ utilizado para a realizagdo de operac¢des sobre o equipamento:

Cdédigo Descricéo

202 IAccepted — pedido aceite e esta em execucao.

400 Bad Request — erro parsing json e/ou auséncia de campos

401 Unauthorized — auséncia do header de autenticacdo

403 Forbidden — sem autorizac&o para aceder ao recurso

404 Not Found — recurso nao encontrado

429 'Too Many request — mecanismo de contengdo no equipamento em caso de tentativas de acesso indevido ao|

equipamento — brute force attack

500 Internal server error — erro genérico que néo se enquadra em nenhum dos anteriores

A5.3 PUT

O pedido PUT contém a nova configuracdo, parametrizacdo que se pretenda realizar sobre o equipamento. os
campos omissos deverdo manter o seu valor atual. O equipamento devera implementar os seguintes cédigos de
resposta aos pedidos PUT:

Cdédigo Descricao
204 No Content — sucesso.
400 Bad Request — erro parsing json e/ou auséncia de campos
401 Unauthorized — auséncia do header de autenticacéo
403 Forbidden — sem autorizac&o para aceder ao recurso
404 Not Found — recurso ndo encontrado
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429 'Too Many request — mecanismo de conten¢do no equipamento em caso de tentativas de acesso indevido ao|
equipamento — brute force attack
500 Internal server error — erro genérico que nao se enquadra em nenhum dos anteriores

A.6 Recursos

A API devera disponibilizar os seguintes recursos:

Recurso Descricéo

configuration |configuragéo do equipamento

operation Realizagdo de operacdes no equipamento

status Estado do equipamento

A.6.1 CONFIGURATION

O recurso configuration é responsavel pela funcionalidade de configuragdo do modem GPRS. Caso esteja definido
um subresource devera ser devolvido a resposta referente unicamente a esse pedido. Para aceder a este recurso

deverd ser seguida a nomenclatura:
Pedido /{modem}/{v1}/{configuration}/[subresource].

Deverdo estar disponiveis 0os seguintes comandos:

Métodos .
Descrigao

GET configuration

PUT configuration Acesso / configuragdo completa do modem GPRS

GET configuration/gsm

PUT configuration/gsm Acesso / configuracéo de rede do modem GPRS

GET configuration/nms

PUT configuration/nms Acesso / configuracdo central da plataforma

GET configuration/generic

PUT configuration/generic Acesso / configurac@o genérica do equipamento

GET configuration/serialhan

PUT configuration/serialhan Acesso / configuracdo da porta serie de acesso HAN

GET configuration/serialemi

PUT configuration/serialemi Acesso / configuragé@o da porta série de ligagédo ao EMI

A.6.1.1 configuration/gsm

Neste grupo estdo definidos os pardmetros associados a configuracdo do médulo de comunicacao:

Parédmetros Descricéo
[class] Definicao da classe de funcionamento
APN Valor da APN
usérname Username de acesso
password Password de acesso

Deverao estar disponiveis os pedidos GET e PUT.
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A.6.1.1.1 GET/ configuration/gsm

A resposta a este pedido devera possuir o status code correspondente e caso o0 mesmo seja 200 OK, devera
devolver as configuractes e parametrizacdes do modem GPRS.

Exemplo de pedido

Devera ser feito o seguinte pedido:

GET https://host name/modem/vl/configuration/gsm

Exemplo de resposta

Exemplo de resposta JSON obtida do modem GPRS, em caso de sucesso (status code 200)

{

napnn: “XptO",

L]

“username”; “e-redes”,
“password”; “123”

}

A.6.1.1.2 PUT / configuration/gsm

Este pedido deve ser feito sempre que se pretenda atualizar pardmetros do equipamento. A resposta a este pedido
deverd possuir o status code com o resultado do pedido.

Exemplo de pedido

Devera ser feito o seguinte pedido:

PUT https://host name/modem/vl/configuration/gsm

Caso se pretenda atualizar o valor da password do equipamento para qwerty devera ser enviado o seguinte JSON:

{

“password”: “qwerty”

Nota: todos os restantes atributos do equipamento deverdo manter o mesmo valor.

A.6.1.2 configuration/nms

Neste grupo estdo definidos os parametros associados a configuragdo da comunicacao com Network Management
System do modem GPRS.

Parametros Descricao

ipnms Endereco IP do NMS

portnms Porto do NMS

[nmsusr] Username de acesso ao NMS — caso exista

[nmspwd]  |Password de acesso ao nms — caso exista

Deveréo estar disponiveis os pedidos GET e PUT.
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A.6.1.2.1 GET / configuration/nms

A resposta a este pedido devera possuir o status code correspondente e caso o0 mesmo seja 200 OK, devera
devolver as configuragdes e parametrizacdes do equipamento referentes a configuragdo do nms.

Exemplo de pedido

Devera ser feito o seguinte pedido:

GET https://host name/modem/vl/configuration/nms

Exemplo de resposta

Exemplo de resposta JSON obtida do modem GPRS, em caso de sucesso (status code 200).

{

“lpnms”: “172.20.20.207,
“portnms”: 80,

“nmsusr’: “username1”,
“nmspwd”; “pswd”

A.6.1.2.2 PUT / configuration/nms

Este pedido deve ser feito sempre que se pretenda atualizar parametros do equipamento. A resposta a este pedido
deverd possuir o status code com o resultado do pedido.

Exemplo de pedido

Devera ser feito o seguinte pedido:

PUT https://host name/modem/vl/configuration/nms

Caso se pretenda alterar o porto do nms a ser usado pelo modem GPRS devera ser enviado o seguinte JSON:

{
}

Nota: todos os restantes atributos do equipamento deverdo manter o mesmo valor.

“portnms” : 123

A.6.1.3 configuration/generic

Neste grupo estdo definidos os pardmetros associados a configuracao genérica do modem GPRS.

Parédmetros Descricéo
[hostname] | valor do hostname do modem GPRS
inactivity Tempo de inatividade do modem GPRS, em segundos, para fecho automatico de qualquer ligagao

existente despoletada externamente

location/ latitude | | atitude. (formato decimal)

location/ ] )
longitude Longitude (formato decimal)
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Deveréo estar disponiveis os pedidos GET e PUT.

A.6.1.3.1 GET / configuration/generic

A resposta a este pedido devera possuir o status code correspondente e caso o mesmo seja 200 OK, devera
devolver as configuragdes genéricas do equipamento.

Exemplo de pedido

Devera ser feito o seguinte pedido:

GET https://host name/modem/vl/confiquration/generic

Exemplo de resposta

Exemplo de resposta JSON obtida do modem, em caso de sucesso (status code 200):

{

“hostname” : “modemexpto”,
“location”: {
“latitude” : “38.736946”,
“longitude” : “-9.142685”

}1
“inactivity” : 300

}

A.6.1.3.2 PUT / configuration/generic

Este pedido deve ser feito sempre que se pretenda atualizar parametros do equipamento. A resposta a este pedido
devera possuir o status code com o resultado do pedido.

Exemplo de pedido

Devera ser feito o seguinte pedido:

PUT https://host name/modem/vl/configuration/generic

Caso se pretenda alterar a longitude do equipamento, devera ser enviado o seguinte JSON:

{

“location”: {
“longitude”: “-8.995”

}

}

Nota: todos os restantes atributos do equipamento deverao manter o mesmo valor.

A.6.1.4 configuration/serialhan

Neste grupo estao definidos os parametros associados a configuracédo da porta série para ligacdo de equipamentos
de cliente (interface HAN):

Parametros Descricao

pbaud Baud rate
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pstopb Numero de stop bits
Paridade
. 0 — none
pparity
1 - odd
2 —even
ppayload  |pata bits

Deverao estar disponiveis os pedidos GET e PUT.

A.6.1.4.1 GET / configuration/serialhan

A resposta a este pedido deverd possuir o status code correspondente e caso o mesmo seja 200 OK, devera
devolver as configuracfes da porta série do equipamento.

Exemplo de pedido

Devera ser feito o seguinte pedido:

GET https://host name/modem/vl/configuration/serialhan

Exemplo de resposta

Exemplo de resposta JSON obtida do modem GPRS, em caso de sucesso (status code 200)

{

“pbaud”: 9600,
“pstopb”: 1,
“pparity”: 2,
“ppayload”: 8,

A.6.1.4.2 PUT / configuration/serialhan

Este pedido deve ser feito sempre que se pretenda atualizar parametros do equipamento. A resposta a este pedido
deverd possuir o status code com o resultado do pedido.

Exemplo de pedido

Devera ser feito o seguinte pedido:

PUT https://host name/modem/vl/configuration/serialhan

Caso se pretenda alterar o baud rate da porta série do equipamento para 115200, devera ser enviado o seguinte
JSON:

{

“pbaud”: 115200

I

Nota: todos os restantes atributos do equipamento deverao manter o mesmo valor.
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A.6.1.5 configuration/serialemi

Neste grupo estao definidos os parametros associados a configuracao da porta série para ligacdo ao EMI:

Parametros Descricéo

pbaud Baud rate

pstopb NUmero de stop bits

Paridade
. 0 — none
pparity
1 — odd

2 —even

ppayload  |Data bits

Deverao estar disponiveis os pedidos GET e PUT.

A.6.1.5.1 GET / configuration/serialemi

A resposta a este pedido devera possuir o status code correspondente e caso 0 mesmo seja 200 OK, devera
devolver as configuracfes da porta série do equipamento.

Exemplo de pedido

Devera ser feito o seguinte pedido:

GET https://host name/modem/vl/configuration/serialemi

Exemplo de resposta

Exemplo de resposta JSON obtida do modem GPRS, em caso de sucesso (status code 200):

{

“pbaud”: hq,
“pstopb”: 1,
“pparity”: 2,
“ppayload”: 8,

A.6.1.5.2 PUT / configuration/serialemi

Este pedido deve ser feito sempre que se pretenda atualizar parametros do equipamento. A resposta a este pedido
devera possuir o status code com o resultado do pedido.

Exemplo de pedido

Devera ser feito o seguinte pedido:

PUT https://host nhame/modem/vl/configuration/serialemi
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Caso se pretenda alterar o baud rate da porta série do equipamento para 115200, devera ser enviado o seguinte

JSON

{

}

“pbaud”: 115200

Nota: todos os restantes atributos do equipamento deverao manter o mesmo valor.

A.6.2 OPERATION

O recurso operation é responsavel pela gestdo do estado de funcionamento do modem GPRS. Caso esteja definido
um subresource devera ser devolvido a resposta referente unicamente a esse pedido. Para aceder a este recurso
devera ser seguida a nomenclatura:

Pedido /modem/vl/[operation]/[subresource].

Deverdo estar disponiveis 0os seguintes comandos.

A execucgdo destes comandos necessita de direitos de administracdo sobre o equipamento, ou seja, devera ser
utilizado um acesso diferenciado.

Métodos .
Descricao
POST operarion/fwupdate Comando que despoleta o update remoto de firmware
POST operation/renewcertificate Comando que despoleta a atualizagao de certificado

POST operation/softreset

Efetuar comando softrest. Onde sdo removidas as limpas as bases de dados
existentes e grandezas de operacdo do equipamento

POST operation/factoryeset

Efetuar comando de factoryreset, na qual o equipamento assume as
configurac®es de fabrica

POST operation/reboot Efetuar o comando reboot

A.6.2.1 operation/fwupdate

Neste grupo estéo definidos os pardmetros associados ao pedido de atualizag&o de firmware do equipamento.

parametros Descricéo

update Caminho completo do ficheiro contendo o protocolo, username, password, endereco IP, porto, caminho e
nome do ficheiro.
Prioridade da atualizagdo do firmware:

ot 1 — prioridade elevada — a ser executada no menor tempo possivel, preferencialmente na janela de 5 minutos.

P y 2 — prioridade média — a ser executada preferencialmente na janela de 60 minutos

3 — prioridade baixa — a ser executada preferencialmente na janela de 24 horas.
[Authorization] | password / hash com permissao para efetuar o pedido
[hash] Verificar a integridade do ficheiro a ser transferido

Deveréa implementar o pedido POST.

A.6.2.1.1 POST / operation/fwupdate

A resposta a este pedido devera possuir o status code com o resultado do pedido.

Exemplo de pedido

Devera ser feito o seguinte pedido:
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POST https://host name/modem/vl/operation/fwupdate

Exemplo de pedido JSON para atualizar o firmware do equipamento:

{

“priority”: 2,

“update”: “ftps://user:pass@ipaddr:123/patch/to/file/file.bin”,

“hash”: “4e76e980394f5a7630e572eb9d585501”,
“authorization”: “FE1C402DBB22DF7D9E7646F805D59F62”

Exemplo de resposta

Em caso de sucesso, a resposta devera ter o status code 202.

A.6.2.2 operation/renewcertificate

Neste grupo estdo definidos os parametros associados ao pedido de renovacéo de certificado do equipamento.

Parametros

Descricéo

certificate . .
nome do ficheiro do novo certificado.

Caminho completo do ficheiro contendo o protocolo, username, password, endereco IP, porto, caminho e

[Authorization] |Password / hash com permiss&o para efetuar o pedido

[hash] Verificar a integridade do ficheiro a ser transferido

Devera implementar o pedido POST.

A.6.2.2.1 POST / operation/ renewcertificate

A resposta a este pedido deverd possuir o status code com o resultado do pedido.

Exemplo de pedido

Devera ser feito o seguinte pedido:

POST https://host name/modem/vl/operation/renewcertificate

Exemplo de pedido JSON para renovar o certificado do equipamento

{

}

“update”: “https://luser:pass@ipaddr:443/patch/toffile/file.pem”,
“hash”: “4e76e980394f5a7630e572eb9d585501”,
“authorization”: “FE1C402DBB22DF7D9E7646F805D59F62”

Exemplo de resposta

Em caso de sucesso, a resposta devera ter o status code 202

A.6.2.3 operation/softreset

Neste grupo estdo definidos os parametros associados ao pedido de soft reset do equipamento (e.g., limpar base

de dados, limpar varidveis de servico, etc.)
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Parametros Descricéo

authorization |Password / hash com permisséo para efetuar o pedido.

Devera implementar o pedido POST .

A.6.2.3.1 POST / operation/softreset

A resposta a este pedido devera possuir o status code com o resultado do pedido.

Exemplo de pedido

Devera ser feito o seguinte pedido:

POST https://host name/modem/vl/operation/softreset

Exemplo de pedido JSON para fazer softreset do equipamento:

{

“authorization”: “FE1C402DBB22DF7D9E7646F805D59F62”

}

Exemplo de resposta

Em caso de sucesso, a resposta devera ter o status code 202.

A.6.2.4 operation/factoryreset

Neste grupo estao definidos os parametros associados ao pedido de factory reset do equipamento.

parametros Descricéo

authorization |password / hash com permissao para efetuar o pedido.

Deveréa implementar o pedido POST.

A.6.2.4.1 POST / operation/factoryreset

A resposta a este pedido devera possuir o status code com o resultado do pedido.

Exemplo de pedido

Devera ser feito o seguinte pedido:

POST https://host name/modem/vl/operation/factoryreset

Exemplo de pedido JSON para fazer o factory reset do equipamento.

{

“authorization”: “FE1C402DBB22DF7D9E7646F805D59F62”

}

Exemplo de resposta

Em caso de sucesso, a resposta devera ter o status code 202.
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A.6.2.5 operation/reboot

Devera implementar o pedido POST .

A.6.2.5.1 POST / operation/reboot

A resposta a este pedido devera possuir o status code com o resultado do pedido.

Exemplo de pedido

Devera ser feito o seguinte pedido:

POST https://host name/modem/vl/operation/reboot

Exemplo de resposta

Em caso de sucesso, a resposta devera ter o status code 202.

A.7 Eventos espontaneos enviados pelo médulo de comunicagdo

A.7.1 notification/newemi

Neste grupo estédo definidos os pardmetros associados ao envio de notificacdo relativos a dete¢éo de novo EMI:

Parametros Descrigdo
modemID Numero de série do modem
MeterID NUmero de série do EMI (obtido via modbus).
[IMEI] IMEI do modem
[IMSI] IMSI do cartéo SIM
[IP Addr] Endereco IP do modem

Devera implementar o pedido PUT.

A.7.1.1 PUT / notification/newemi

Este servico despoletado pelo modem, deve ser invocado sempre se pretenda notificar a ligagdo do modem a um

novo EMI. A resposta a este pedido devera possuir o status code com o resultado do pedido.

Exemplo de envio do evento

O modem deverda enviar 0 seguinte servigo:

PUT https://NMS IP/modem/vl/notification/newemi
{

“‘modemID” : “22323232323”,
“meterID” : “21010101001”,
“IMEI” : “1818121298”,
“IMSI” : “12232323”,
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}

“IPAddr” : “192.168.1.1"

A.7.2 notification/powerup

Neste grupo estdo definidos os parametros associados a notificagdo de energizacdo do modem GPRS.

Parametros Descrigéo
modemID Namero de série do modem
[MeterID] NUmero de série do EMI (obtido via modbus).
[IMEI] IMEI do modem
[IMSI] IMSI do cart&o SIM
[IP Addr] Endereco IP do modem

Devera implementar o pedido PUT.

A.7.2.1 PUT / notification/powerup

Este servico despoletado pelo modem, deve ser invocado sempre se pretenda notificar a energizagdo do modem
GPRS. A resposta a este pedido devera possuir o status code com o resultado do pedido.

Exemplo de envio do evento

O modem deverd enviar 0 seguinte servico:

PUT https://NMS IP/modem/vl/configuration/powerup

{

I

“‘modemID” : 22323232323”,
“IMEI” : “1818121298”,

“IMSI” : “12232323”,
“IPAddr” : “192.168.1.1”

A.7.3 notification/lastgasp

Neste grupo estdo definidos os parametros associados a notificagdo de perda de energia do modem GPRS.

Pardmetros Descricéo
modemID Namero de série do modem
[MeterID] Numero de série do EMI (obtido via modbus).
[IMEI] IMEI do modem
[IMSI] IMSI do cartdo SIM
[IP Addr] Endereco IP do modem

Devera implementar o pedido PUT.
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A.7.3.1 PUT / notification/lastgasp
Este servico despoletado pelo modem, deve ser invocado sempre se pretenda notificar a perda de energia elétrica
do modem GPRS.

Exemplo de envio do evento

O modem devera enviar 0 seguinte servico:

PUT https://NMS IP/modem/vl/configuration/lastgasp
{

“‘modemID” : 22323232323”,
“IMEI” : “1818121298”,

“IMSI” : “12232323”,
“IPAddr” : “192.168.1.1"

}
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