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PARTE 1 - SISTEMAS DE COMUNICAGAO IP/MPLS

1 INTRODUCAO

O presente projeto, tendo em vista a obrigatoriedade de garantia de uma elevada disponibilidade e funcionalidade,
entre as quais o suporte de comunicacdes SCADA, dispbe de uma infraestrutura de comunicacdes transversal que
serve varias instalacdes, distribuidas pelo territério de Portugal continental, baseada em tecnologia IP/MPLS
(Internet Protocol Multi-Protocol Label Switching) — designada por Rede Core.

A topologia da Rede Core é desenvolvida fundamentalmente sobre infraestrutura fisica de fibra 6tica e feixes
hertzianos (redes privativas).

Esta Rede é constituida por 3 componentes tecnologicas essenciais:

— Equipamentos de transmisséo 6tica em tecnologia DWDM (Dense Wavelength Division Multiplexing);
— Rede multiservigos baseada em tecnologia IP/MPLS;
— Equipamentos de seguranca e rede, aplicacfes que permitem a sua gestao, operacao e protecdo centralizada.

A solucéo de comunicacdes opera como rede de transporte resiliente de multisservicos que suportam servicos da
Infraestrutura de Informagédo Mission Critical (IIMC).

A topologia de rede IP/MPLS esté estruturada em camadas para melhorar a eficiéncia, escalabilidade e seguranca:

e Camada Core: comutacao de pacotes MPLS de longa distancia entre os dispositivos da camada de
agregacao.

e Camada Agregacdo: Distribuicao de trafego entre a camada de acesso e core.

e Camada EDGE (Acesso): conetividade com dispositivos de acesso a rede. Routers e Switchs para interface
entre os servicos local e a rede.

e Servigos adicionais: servicos de segurancga, otimizacdo WAN, balanceamento, MPLS Traffic Engineering
(TE) Fast Reroute (FFR), etc.

e Gestdo e monitorizacdo: Gestdo e controle da rede de forma centralizada, monitorizagéo de desempenho,
relatorios, provisionamento de servigos

O presente documento esta dividido em 3 partes, da seguinte forma:

PARTE 1 SISTEMAS DE COMUNICACAO IP/MPLS. DISPOSICOES COMUNS. Define as condicbes e
caracteristicas gerais do sistema de comunicacao.

PARTE 2 ROUTERS E SWITCHS (CAMADA EDGE). Define os requisitos especificos para os elementos de rede
e seus constituintes.

PARTE 3 ARMARIO DE COMUNICACOES. Define os requisitos especificos para o armario, passivos e layout de
instalacao.

2 OBJETO E CAMPO DE APLICAGCAO

O presente documento destina-se a definir as caracteristicas e requisitos do sistema de comunicacao IP/MPLS a
instalar em Subestac6es AT/MT e Postos de Corte AT, da camada EDGE. Define igualmente a configuracdo do
armario para alojar os equipamentos constituintes desses sistemas.

O sistema de comunicacéo IP/MPLS da camada EDGE destina-se a suportar a comunicagdo das aplicacbes e
servicos dos SPCC entre a rede WAN e a rede LAN.

Este equipamento é responsavel por agregar todos os servigos, o que lhe confere a capacidade de aplicar politicas
de diferenciacdo entre os varios servicos (por exemplo, VolP, Videovigilancia, Tele-engenharia, teleprotecdes,
monitorizacdo de qualidade de energia elétrica, telecontagem, etc.), bem como garantir e aplicar regras de
engenharia de trafego, tanto dindmicas como estaticas.

Simultaneamente, garante a conetividade com o EDGE Computing (um conceito de plataforma de computagéo
distribuida) que tem a capacidade de suportar aplicagdes, containers e servigos.
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3 CONDICOES GERAIS

3.1 Condic¢Bes gerais de funcionamento

Requisito

Descricao

R1

A Rede de telecomunicacdes é baseada sobre uma arquitetura IP estruturada em camadas de
modo a garantir a resiliéncia e escalabilidade. A Rede de telecomunicacdes integra diversos
servicos, criticos e nao criticos, com capacidade para suportar o seu transporte baseado em
tecnologia IP.

Através da tecnologia pseudowire, € possivel oferecer suporte as tecnologias mais antigas, como
aquelas baseadas em Time-Division Multiplexing (TDM). Essa abordagem envolve o
encapsulamento do trafego ou protocolo em um tdinel MPLS, permitindo a emulacao de
conexdes ponto a ponto ou ponto-multiponto entre dispositivos de rede que possuem interfaces
legacy.

Existem 3 camadas hierarquicas identificaveis na rede:

e Camada Core — camada principal de alta velocidade e totalmente redundante (links
oticos 10G);

e Camada Agregacéo — agregacao de trafego dos diferentes anéis de acesso (links oticos
10G e interliga-se ao Core a 10G), totalmente redundante;

e Camada EDGE (ou Acesso) — composta por instalagfes ligadas em anel, modo mesh
ou linear até a camada de agregacao. A largura de banda sera de 1Gbps, nesta camada.

Nas instalacdes industriais do tipo Subestacdes e Postos de Corte a camada EDGE esta sempre
presente, podendo as restantes ter ou ndo presenca.
A caraterizacdo das camadas Core e Agregacao néo faz parte deste ambito.

R2

A solucéo é baseada em uma rede de comutagdo de pacotes utilizando a tecnologia IP/MPLS.
Essa rede IP/MPLS opera em um unico dominio MPLS ligando todas as comunicagfes WAN
entre as Subestacdes/Postos de corte e os Centros de comando e Datacenters. Esta rede
destina-se a transportar todo o trafego de diferentes servigos de qualquer site para qualquer
outro site, mantendo o desempenho, a disponibilidade, a seguranca e a privacidade de cada
servico protegida.

O OSPF é usado como IGP, o protocolo OSPF é necessario para executar BGP e MPLS.

(O dominio OSPF abrange todos os dispositivos que executam MPLS)

R3

A topologia de acesso (camada EDGE) esta limitada pela disponibilidade de fibra (ou Feixes
Hertzianos), pelo que serdo usadas diferentes topologias para estabelecer a ligacao a rede
existente, dando preferéncia sempre que possivel, a topologia de anel.
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Requisito

Descricao

Em casos particulares onde os anéis séo grandes e para aumentar a disponibilidade e reduzir a
laténcia, serd necessério estabelecer anéis em malha.
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R4

Os sistemas de comunicagfes IP/MPLS da camada EDGE (Acesso) fornecem conetividade
fisica através de portas Fast Ethernet, Gigabit ou fibra 6tica entre os dispositivos finais e a rede
principal, permitindo a transmissdo de dados de forma eficiente.

Ainterligacdo com as camadas adjacentes é fundamental, pelo que deve ser usado equipamento
cuja interoperabilidade tenha j& sido comprovada.

Nota: ndo serdo aqui definidos, nem faz parte deste processo, a caraterizagcdo dos testes de
interoperabilidade, conformidade, compatibilidade, das certificacbes a obter e eventual
necessidade de formacéo.

R5

O sistema de comunicacao IP/MPLS deve ser capaz de se integrar com 0s equipamentos da
rede existente. Existem cerca de 600 instalacfes industriais baseadas em equipamentos de rede
IP/MPLS, onde s&o suportados servicos e interfaces legacy, que migraram das redes PDH e
SDH descomissionadas.

R6

A configurac@o das funcionalidades e recolha de informacdes disponiveis nos equipamentos
devem ser possiveis realizar localmente, através de interfaces de linha de comandos (CLI) e
remotamente (via ssh e pelo sistema de gestdo Evolved Programmable Network Manager -
EPNM da E-REDES).

R7

Requisitos de Classe de Servigco (CoS) — Os equipamentos devem suportar diferentes Classes
de Servigco. Os equipamentos devem ter a capacidade de separar o trafego em vérias classes
de servi¢o para que aplicacdes especificas possam ter maior prioridade.
As seguintes capacidades tém de estar incluidas:

i. Traffic prioritization

ii. Traffic shaping baseado na definicdo das classes de servico

R8

Requisitos de Qualidade de Servico (QoS) - Os equipamentos devem suportar recursos de
gualidade de servigo de forma a garantir a conformidade com o0s requisitos para cada tipo de
trafego a transportar. A QoS é fundamental para garantir a capacidade de priorizar e entregar
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Requisito Descricéo

diferentes tipos de trafego com requisitos variados de largura de banda, laténcia jitter e perda de
pacotes.

Os equipamentos que constituem o sistema de comunicacgédo IP/MPLS sao instalados em armarios préprios e devem
poder suportar as seguintes condi¢ces de servico:

Requisito Descricéo

Condi¢des Ambientais de Operacéo

— Temperatura ambiente: -5 °C a +60 °C;
— Humidade relativa do ar: até 95% a 20°C;
— Altitude: <2000 m.

RO

Condi¢bes de Compatibilidade Eletromagnética e de Seguranca

Os equipamentos séo instalados no interior do edificio de comando da instalagdo AT. Estéo
sujeitos e deve suportar os fenémenos de compatibilidade eletromagnética (CEM) definidos na
R 10 norma IEC 61000-6-5 para os equipamentos instalados em areas do processo ou de interface
com o processo em subestacdes.

Devem também cumprir as normas aplicaveis sobre seguranga, nomeadamente, as referidas na
norma IEC 61204 e Susbstation hardening complience IEC 61850-3 IEEE1613

Condi¢bes de Alimentagao

R11 — Tensé&o nominal de alimentacéo corrente continua -48VDC (-40.8V a -72VDC)

4 CARACTERISTICAS GERAIS DO SISTEMA COMUNICAGCAO IP/MPLS

4.1  Constituicdo do Sistema de Comunicacédo IP/MPLS

Requisito Descricao

A solucdo de comunicagBes a instalar em bastidor basculante é composta pelo sistema de
comunicacdo IP/MPLS (equipamentos de rede definidos na PARTE 2), painéis e cablagem
R12 (definidos na PARTE 3).

Todos os equipamentos e painéis a instalar no bastidor basculante devem ser integrados em
“racks” normalizados.

O sistema de comunicacdo IP/MPLS composto por Routers e Switchs (definido na PARTE 2) e
pelas interfaces Oticas e elétricas que estabelecem interligacdo aos pontos de rede de
comunicacao existentes e dos servicos locais para aplicacdes e servigos dos SPCC.

Os equipamentos devem ser equipados de acordo com o indicado no quadro seguinte:
2 Fontes DC (redundéncia)
2 SFP Oticos — WAN

Router IP/MPLS — PE | 1 SFP Otico — interligacdo CE

R 13
Processadora: interface throughput min 64 Gbps e 95 Mpps

Ethernet interface module: com capacidade para 8 SFP

2 Fontes DC (redundéncia)

1 SFP Otico — interligagéo PE

2 portas WAN (SFP)

12 GE LAN ports (RJ45 / SFP), 4 portas com PoE (POE+)

Router IP/MPLS - CE
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Requisito

Descricao

Modular com capacidade de instalacdo de médulo celular 4G/5G

2 Fontes DC (redundéncia)

2 portas WAN (SFP)

24 GE/FE LAN ports (RJ45 / SFP) — minimo 12 equipadas RJ45
Switch industrial
Nota: dependente da criticidade e/ou numero de portas
necessarias para 0s servicos no local, podera ser exigido
redundancia ou duplicacdo do switch, pelo que o equipamento
deverd suportar stack.

No anexo A é apresentado um mapa de quantidades exemplificativo de equipamentos, cartas,
moédulos e acessorios mais frequente para a grande maioria das implementacdes (camada
EDGE).

Por motivos que podem variar conforme a localizacéo, criticidade ou necessidade de reforgo das
camadas de Agregacdo e/ou Core, a E-REDES indicara quais as alteragdes uma vez essa
implementacao carece de estudo e projeto de integragdo mais complexo.

4.2 Funcionamento do Sistema

Requisito

Descricao

R 14

A infraestrutura WAN deve ser capaz de transportar diferentes servicos, com diferenciacéo de
trafego e atribuic&o de prioridades distintas.

Os servigos devem ser isolados, assim como 0 acesso aos mesmos, assegurando requisitos
especificos de laténcia, jitter e confiabilidade.

R 15

Utilizacdo de MPLS (Multi-Protocol Label Switching) € fundamental para os servicos
deterministicos, assim como fornecer uma arquitetura de rede altamente resiliente e robusta para
a recuperacéo rapida de qualquer falha de link ou n6 dentro da rede de transporte e garantir a
convergéncia em menos de 50 ms.

A méaxima laténcia permitida entre quaisquer dois pontos da rede é de 10ms.

R 16

A sincronizacdo usando o protocolo de tempo de precisdo IEEE 1588v2 é essencial para
emulacdo de devido aos altos requisitos de preciséo para registros de data e hora para servicos
como Teleprotecao.

R 17

Embora, as novas instalacdes eletricas (SE e PC AT/MT) hoje em dia operem maioritariamente
com servigos e aplicacdes IP, muitos dos locais que dependendo da localizacdo e necessidades
de criticidade do negdcio tem uma combinacédo de aplicativos que funcionam ainda em ambiente
legado.
A rede deve ter a capacidade de suportar equipamentos legados, suportando as funcdes
definidas nos pontos seguintes:
1. CESoPSN (Circuit Emulation Service over Packet Switched Network) e SAToP
(Structure Agnostic Time Division Multiplexing) para permitem o transporte de dados
TDM através da rede de pacotes.
2. Transporte de dados serie sobre rede IP devem ser suportadas conec¢des Raw Socket
point-to-point e point-to-multipoint.

R 18

No desenho da topologia dos servicos para os SPCC, dada a especificidades desses servicos e
a criticidade dos mesmos, consideramos que cada uma das aplicacdes e servicos na
Subestacéo ficardo estabelecidos em redes logicas segregadas e isoladas (VLANS).

R 19

As aplicacdes e servigos criticos a suportar pelo sistema, entre outros sao:
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Requisito

Descricao

1. SCADA - Supervisory Control and Data Acquisition. Sistema de recolha de dados e
controle remoto da instalacdo industrial. A aplicacdo conta com servidores SCADA e
Frontends localizados em Datacenters. A rede I6gica SCADA encontra-se espalhada por
toda a rede de telecomunicacdes, desde os Datacenters até as Subestacfes e Postos
de corte. As unidades remotas e SPCC séo responsaveis por agregar todos os dados
da instalacdo para serem enviados para os servidores centrais.

2. QEE - Qualidade de Energia Eléctrica. Este é um sistema que fornece informacdes
sobre a qualidade da onda elétrica (cavas, harménicos, etc.). Os dados séo coletados
diariamente da instalagdo, medidos nos transformadores de saida. Servidores
localizados nos Datacenters agrega os dados de todas as subestacdes. Estes servidores
sdo acessiveis a partir de terminais localizados na rede corporativa que se encontram
em DMZ especifica e cujo trafego é inspecionados por Firewalls e restringido por ACLs
especificas.

3. Tele-engenharia — acesso remoto aos equipamentos, usado pelo NOC permitindo a
configuracdo de SPCC e equipamentos de telecomunicagbes existentes nas
instalacdes. Esta VLAN é utilizada pelas equipas de automa¢do e manutencdo como
primeiro e imediato meio de interveng&o em caso de avaria.

4. Telecontagem — Aplica¢cdo que monitoriza remotamente o consumo de energia elétrica
da subestacéo (servicos auxiliares). Dados sao recolhidos diariamente e agregados hum
servidor central existente na rede Corporativa da E-REDES.

5. Voz (VolP) — Telefones Voice over IP que se registam em servidor Call Manager,
permitindo estabelecer comunica¢Bes com a rede telefonica comutada da EDP GS,
Despachos e entre pontos da rede IP/MPLS onde estéo instalados telefones VolIP.

6. Monitorizagdo de Sistemas — Um servico disponibilizado de acesso com o objetivo de
configurar e gerir os sistemas de alimentacdo socorridos das subestacdes e postos de
corte, disponibilizado ao departamento de manutencéo.

7. Network Access Control (NAC) authentication - O NAC é disponibilizado aos utilizadores
internos e externos da EDP. Cada subestacdo priméria possui uma porta de rede fisica
através do patch panel para fornecer conectividade com a Internet. Apos efetuar a
autenticacgdo, o utilizador pode ligar-se a véarias redes atravées desta porta. Para se ligar
a Rede SCADA ou a rede corporativa da E-REDES € necessario estabelecer um tunel
IPsec.

8. Videovigilancia — Servigco de monitorizacdo de camaras de seguranca em instalaces
consideradas criticas. Existe sistemas de compactagdo e armazenamento local do video
capturado pelas camaras, assim como recursos avancados de andlise para detecao
automatica de eventos suspeitos, sendo transmitido para o0s sistemas centrais
informacéo ja tratada. As imagens das camaras podem ser visualizadas em tempo real.

9. Teleprotecdo - Existem trés tipos de canais suportados no servico Teleprotecao:
protecdo de distancia, protecao diferencial e teledisparo. O servico de Teleprotecéo é
utilizado para estabelecimento de canais com a finalidade de servicos de protecdo de
linhas elétricas em linhas de alta tensdo. As interfaces de canal de comunicacéo atuais
incluem: E1, X.21, V.35, G703, C37.94 e eth.

4.3

Diagram

a do Sistema de comunicagdo IP/MPLS

Requisito

Descricao

R 20

No esquema genérico da figura seguinte, é representada a constituicdo do sistema e a
localizagdo da disponibilizacéo dos servigcos de acesso:
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Requisito

Descricdo

IP/MPLS (SITE EDGE Funcionalidade Servicos

Anel .
IP/MPLS LS ]

-

ww

SW (stack)

(Rugged Series Equipment)

» IPIMPLS RING - t‘g @ S{I

»Legacy & Timing critical services X 2'1 1:37 94 E1 E&M Serial

> 2 WAN() + 4G/5G @
» SD-WAN

» PoE services, Zone Based FW, IPSec Phone CEP
» CEP fiber interconnetion

B802.1Q 802.1Q

» Switch (stack) @ @
» Redundéncia LAN SCADA e IP services,

» Interconection EDGE Computing (2x 802.1Q)
» Create Qutband management
solution service is possible E 3
» Possibilidade interligar a 2° IR8340 ) =z nxUPPs
(1) WAN 1 — E-REDES IP/MPLS; WAN 2 — IP interface for circuit Operador (ex. SAT, FTTH, efc)
(2) Servigos IP: Telecontagem, SACC, Telengenharia, Sensorizagao, VPN SCADA (NAC), etc

(3) Servigos IP locais suportados em fibra SM/MM & UPPs fiber
(4) Interligagao a IR8340 de instalagdo adjacente

Optical

2]
SCADAx2 EDGEx2 FW LAN IP Services! ]Servicesﬁ*
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PARTE 2 - ROUTERS E SWITCHS

1 GENERALIDADES DOS ROUTERS E SWITCHS

A Parte 2 define as caracteristicas para os Routers e Switchs constituintes da solugao de comunicagédo IP/MPLS da
camada EDGE.
A constituicdo genérica dos equipamentos € a apresentada no quadro do R13 (seg¢édo 4.1 da parte 1).

Os requisitos de cyber seguranca que devem ser considerados encontram-se referidos no SGSI-IIMC SPEC 05-
Cybersecurity Requirements for Network Devices.

Os requisitos especificos dos Routers e Switchs constituintes da solucdo séo definidos de seguida:

Requisito Descricao

Router IP/MPLS (Provider Edge) de interligac&o ao anel Acesso
O equipamento a instalar deve ter as seguintes carateristicas,

Resiliéncia
¢ Redundéncia de fonte de alimentacdo
¢ Redundancia de ventoinhas com monitorizacéo caso nao seja fanless
e |EEE 802.1x
Sincronizacao
e |EEE1588v2, SyncE
e NTP
Montagem
e Modular, Processadora e interfaces atualizaveis, hot swap
e Fixacaorack 19”
Gestéo
e Gerido por sistema EPNM da E-REDES (Evolved Programmable Network Manager)
e Porta de consola
Protocolos
e |P-MPLS
OSPF
BGP
RIP
Fast Reroute
IEEE 802.3 Ethernet
L2 VPN
L3 VPN
IEC 61850-3
IEC 60870-5-101
IEC 60870-5-104
SNMP V2c e V3
IPv4
IPv6
NAT
DHCP
IEEE 802.3ad Link Aggregation
IEEE 802.1p QoS/CoS
NTP Cliente/Server
IS-IS
PTP
e Syslog Protocol
Interfaces Uplink
e 10/100/1000FE (quantidade minima suportada: 8)

R 21
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Requisito Descrigéo

e SFP support 1Gb, 10Gb (quantidade minima suportada: 8)

Router IP/MPLS (Customer Edge)
O equipamento a instalar deve ter as seguintes carateristicas,

Resiliéncia
¢ Redundéncia de fonte de alimentacdo

o |EEE 802.1x
e Internal Firewall
o [PSec
Sincronizagao
e |EEE1588v2 e SyncE
e NTP
Montagem
e Fixagaorack 19”
e Modular
Gestéo

e Porta de consola

Protocolos
e IP-MPLS
OSPF
BGP
RIP

Fast Reroute
IEEE 802.3 Ethernet
L2 VPN
L3 VPN
IEC 61850-3
IEC 60870-5-101
IEC 60870-5-104
SNMPv2c e v3
IPv4
IPv6
NAT
DHCP
IEEE 802.3ad Link Aggregation
IEEE 802.1p QoS/CoS
IEEE 802.1q VLAN
NTP Client/Server
IS-IS
PTP
e Syslog Protocol
Interfaces Uplink
e 10/100/1000FE (quantidade minima suportada: 2)
e SFP support 1Gb (quantidade minima suportada: 2)
Interfaces Acesso
e 12 GE LAN ports (RJ45 / SFP), 4 portas com PoE (POE+)
Interfaces modulares a suportar:
e modulo celular 4G/5G (Europa)
e Serie RS232
e E1(G.703)
Aplicacbes
e Suporte para rede Software-Defined WAN

R 22

¢ Redundéancia de ventoinhas com monitorizacdo caso nao seja fanless

e Gerido por sistema EPNM da E-REDES (Evolved Programmable Network Manager)
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Requisito

Descricao

R 23

Switch industrial

O equipamento a instalar deve ter as seguintes carateristicas,

Resiliéncia
¢ Redundéncia de fonte de alimentacdo
e Fanless

e |EEE 802.1x
¢ Internal Firewall
o [PSec
Sincronizagao
e |EEE1588v2 e SyncE
e NTP
Montagem
e Fixacaorack 19”
e Modular
Gestéo
e Gerido por sistema EPNM da E-REDES (Evolved Programmable Network Manager)
e Porta de consola
Protocolos
e Layer 2 Switching - 802.1Q, 802.1w, 802.1ab, 802.1s, 802.3ad, Per-VLAN Rapid Spanning
Tree (PVRST+), Per-VLAN Spanning Tree (PVST+), Rapid PVST (RPVST), Remote
Switched Port Analyzer (RSPAN), Switched Port Analyzer (SPAN), STP, Storm Control,
VLAN Trunk Protocol (VTP) v2/v3, 802.1Q Tunneling, Layer 2 Tunneling Protocol (L2TP),
EtherChannel
e Layer 3 Routing — Static routing, OSPF, OSPFv3, RIP
e |EEE 802.1p QoS/CoS
e Syslog Protocol
Interfaces Uplink
¢ 10/100/1000FE (quantidade minima suportada: 2)
e SFP support 1Gb (quantidade minima suportada: 2)
Interfaces Acesso
e 22 100/1000M SFP LAN ports (RJ45 / SFP)

Os médulos SFP (“Small From-facto Pluggable”) sdo médulos 6ticos ou de cobre que serao usados nos
equipamentos (routers ou switchs) para fornecer conetividade através de fibras Gticas ou cabos de cobre.

Requisito Descrigao
Os seguintes tipos de SFP deverdo ser suportados transversalmente nos Routers e switchs para
temperaturas de operacdo de gama industrial:
o 1000BASE para fibra multimodo, com monitoragéo 6tica digital (DOM);
R 24

¢ 1000BASE para fibra monomodo (10km e 70km), com monitoracgao 6tica digital (DOM);

e 1000BASE para fibra monomodo utilizando apenas uma fibra para transmissao e rececao
(10km, 40km e 80km), com monitoragdo 6tica digital (DOM);

e 1000BASE-T para cobre até 100m

Todos os equipamentos devem possuir uma construcéo duravel e resistente a ambientes adversos (condi¢cdes
rigorosas e ambientes industriais):

Requisito

Descricao

R 25

Os equipamentos de rede devem suportar 0s seguintes normas internacionais:
i. Dielectric (IEC 60255-5)
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ii. Electromagnetic (IEC 61000-2,3,4,5,8,12)
iii. Climate — Temperature: -5°C to 60°C, 95% humidity (IEC 60068-2-1,2)
iv. Shock — (IEC 60255-21-2)
V. Protection agains Dust and Water (IEC 60068-2-2, IEEE 1613-5)
Vi. Vibration (refer IEC 60255-21-1 and IEC 60870-2-2)

DIT — Diregédo Inovacgéo e Desenvolvimento Tecnolégico

Pag. 13/19



DMA-C98-110/N

-REDES MAR 2024

Distribuicgo de Eletricidade

EDICAO: 1

PARTE 3 — ARMARIO DE COMUNICAGOES

1 ARMARIO

Requisito

Descricao

O armario a usar para as comunicacdes tem como finalidade a instalacdo de Equipamento
Especifico de Telecomunicag8es, acessorios, painéis de terminagdo de servicos e circuitos de
alimentacgéo.

As carateristicas fisicas do Armario de Comunicagdes (AC) encontram-se definidas no documento
normativo DMA-C13-524/N.

O AC deve ser basculante e deve cumprir genericamente as seguintes exigéncias necessarias a

R 26 . . . .
montagem dos equipamentos e demais elementos no seu interior:
- Fornecer adequada protecéo;
- Facilidade de acessibilidade, de manutencéo e reparacao;
- Facilidade de execucédo de futuras alterag6es ou ampliacdes;
- Facilidade de instalacéo e otimizagédo do espacgo
Na instala¢@o de equipamentos devem ser tidos em conta os procedimentos recomendados pelo
fabricante (guias e manuais de instalagéo).
No seu interior ficam alojados 0s seguintes componentes:
1. Equipamento Especifico de Telecomunicagdes
Constituido pelos Routers e Switchs da solucdo de comunicac¢des definidos na parte 2, cuja
constituicdo genérica é a apresentada no quadro do R13 (secdo 4.1 da parte 1).
2. Acessdérios e painéis de terminacéao
Os AC devem ser equipados com:
— Elementos de fixacdo Rack 19” e de organiza¢édo dos equipamentos a instalar;
— Cablagem e calhas de passagem;
— Painéis de terminacdo CAT6 para interfaces Ethernet;
— Painéis passa cabos (de argolas e de escovas) para correto encaminhamento e guia
de cablagem;
Na |mplementa(;ao da solucao séo ainda necessarios 0s seguintes componentes:
R 27 Patch cords oticos para fibra monomodo protegidos por tubo heliflex para interligacéo

com armario de fibra ética;
— Patch cords multimodo OM3 ou OM4;
— Patch cords RJ45 CAT6a;
— Atenuadores (se necessario, para adequacao dos niveis de rece¢do Otica)

Para uma correta instalagdo e as boas praticas sao ainda necessarios 0s seguintes acessorios
diversos e consumiveis:
— Fornecimento de material diverso, nomeadamente etiquetas, ponteiras, abracadeiras,
espuma poliuretano, bucins, parafusos
— Cablagem, condutores elétricos para ligacdo de alimentacao e ligacdo a terras dos
equipamentos e painéis, kit de montagem para racks 19”, etc

3. Alimentacao Corrente Continua

No topo do AC deveré ser equipado com um painel mecanizado de 3U (designado por TRU —
Top Rack Unit DC), que permitira alimentar os equipamentos de forma redundante.
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Requisito Descrigéo

A configuracdo da TRU DC (Painel mecanizado) dado o elevado n° de disjuntores necessarios
a ser colocados devera ser configurada para permitir a instalacdo de até 10 disjuntores no
painel frontal.

As réguas de bornes necessarias a correta eletrificagdo deverdo ser colocadas na parte
traseira da TRU (eventualmente recorrendo a uma calha DIN adicional que permita a fixacdo
de todos os componentes).

Como configuracdo minima base a TRU devera vir equipada com:

e 2 Circuitos de entrada
2 disjuntores Bipolares Corrente Continua de calibre 16A (Schneider Eletric AAN61531 ou
equivalente);

e 8 Circuitos de Saida
8 Disjuntores Bipolares Corrente continua de calibre 10A (Schneider Eletric AOAN61528 ou
equivalente);

e 3x Barras de Bornes para calha DIN com aperto de parafuso 2,5mm?2 (Polo positivo,
negativo e terra);

e Eletrificacdo entre Disjuntores e Barra de Bornes.

A instalacdo do equipamento devera ser adaptada as condigBes do local e boas praticas de
R 28 instalacéo e de acordo com a seguinte figura exemplificativa:
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Requisito Descri¢éo

Layout do bastidor

TRU

ROUTER PE

ROUTER CE

Painel escovas
SWITCH 1
Painel escovas
SWITCH 2
Painel Router CE
Painel SW 1&2
Painel Argolas

Rede Estrutuada

Os painéis de fixagdo em rack 19” de terminagao de servigos ethernet, permitem que as interfaces
R 29 das cartas/médulos instalados nos equipamentos sejam cablados para as suas portas e
devidamente identificadas nos painéis.
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O AC deve ser dotado com painéis de 24 portas RJ45 CAT6, equipados com a seguinte capacidade
minima de portas:

— Painel Router CE: 8 Portas

— Painel Switch: 12 Portas (1 a 12)

Em caso de necessidade de redundéancia, com implementacédo de dois SWITCH em stack:

— Painel Switch: 6 + 6 Portas (1 a6, 13 a 18)

R 30 Todos os equipamentos devem ser devidamente identificados com etiquetas adequadas.

R 31 Todos os painéis e portas ethernet devem ser devidamente identificados com etiquetas adequadas
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A disposicao dos equipamento e painéis de servigo, assim como a identificagdo que deve ser
fixada nos equipamentos e painéis encontram-se representada na figura seguinte:

[

ROUTER PE

ROUTER CE

Painel Escovas

SWITCH 1

Painel Escovas

R 32
SWITCH 2

Painel servigos
ROUTER CE

Etiquetas
(descritivos)

TCON (et2)
TCON (a3}

Painel servigos

SWITCH 1&2
555555 :-'I:::.-~'-'.""."". N a8 &8 88 :«;l;;aﬁ.“.f, ?
gusheTis E b = e R s Soeeis 8 = e iR (descritivos)
EERERRE RER3EE EBEEEE RBEBREE

Painel argolas

Painel Rede
Estruturada do
Edificio
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ANEXO A -

MAPA DE QUANTIDADES INDICATIVO

Mapa de Quantidades

Tipo componente Descri¢do Unidade Quantid: Observagées
Telefone Telefone VolP un 1
Router PE Chassi Router PE un 1
Router PE LICENCAS Router PE Metro Aggregation Services un 1
Router PE FAN Tray With Filter Slot un 1
Router PE FAN Tray Filter Blank Panel un 1
Router PE 8 port SFP Gigabit Ethernet Interface Module un 1
Router PE Fonte 550W Enhanced DC Power Supply un 2
Router PE Processadora - 64G Base Scale un 1
Switch Switch industrial 26 x GE SFP + 2 x GE UTP/SFP; Stackable un 1 se necessario redundancia: 2
Switch Cabo de Stacking (50 cm) un 0 se necessario redundancia: 1
Switch Fonte 24-60 VDC un 2 se necessario redundancia: 4
Router CE Chassis Router CE un 1
Router CE Fonte 24-60 VDC un 2
Router CE Licenca de software (Tier 2, sem limitacdo de largura de banda) un 1
Modulo CE CAT6 LTE Advanced Pluggable for Europe and North America un 1 Modulo para IR8340
SFP 1000BASE-LX/LH long wavelength; rugged un 2 SFP LX - Link A; SFP LX - Link B
SFP 1000Mbps Multi-Mode Rugged SFP un 6 (2)SFP SX - Router PE/Router CE; (4)SFP SX Router CE/Switch
SFP 1000Base-T SFP, Industrial Temp un 12 6 xSFP IE_1; 6 xSFP IE_2
Alimentagdo TRU DC 3U eq ¢/2 circuitos de entrada e 8 circuitos DC un 1
Patch otico Patch Cord fibra 3mm LC/PC - FC/PC SM (10 metros) (un) un 4
Patch otico Patch Cord fibra MM LC (Router PE - Router CE) un 6
Patch otico Patch Cord fibra MM LC (Router CE - Switch) un 6
patch RJ45 Patch cords RJ45 CAT6 3 metros un 8
8 x Router CE - Painel RJ45;
6 x Switch 1 - Painel RJ45; 6 x Switch 2 - Painel RJ45

patch RJ45 Patch cords RJ45 CAT6 1 metro un 24 Restantes: reserva
Painel Rack19" Painel 24x RJ45/RJ45 Cat.6 19" 1U un 2 1 x painel Servigos CE; 1 x painel Servigos Switch
Painel Rack19" Painel passa cabos com escovas 1U 19" un 2
Painel Rack19" Painel passa cabos com argolas 1U 19" un 1
Tubo protegdo Tubo anelado de 30mm ignifugo (mt) un 30 Protegdo de Patch Cords (entre Armario IP/MPLS e FO)
Acessorios Acessorios novo site (etiquetas, ponteiras, abragadeiras, espuma

poliuretano, bucins, parafusos, cablagem, condutores elétricos para

ligagdo de alimentacdo e ligagdo a terras dos equipamentos e painéis,

kit de montagem para racks 19”, etc) un 1
Cisco EPNM license EPNM Small Device - Full (EPNM_FULL_ASR900) un 1
Cisco EPNM license EPNM Generic Device un 3
Cisco CUCM licence Subscricdo Flex Enhanced /terminal (36 meses) un 1

Avaliar consoante local
(n2links e poderd ser necessario SFP ZX)
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