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0 INTRODUCAO

O presente documento destina-se a definir as caracteristicas construtivas, funcionais, de comunicagdo e ensaios
aplicaveis ao equipamento Gateway PLC.

As alterac6es introduzidas neste documento, em relagdo a verséo anterior do DMA-C98-105/N (12 edicao, revisédo
0), resultam das necessidades identificadas, e de seguida mencionadas:
e Descontinuacéo da tecnologia de comunicagdo 2G no futuro préximo.
e Evolucéo da tecnologia de comunicacdo da interface celular para 4G.
e Evolucéo da tecnologia de comunicacdo da interface PLC Prime para 1.4.
e Utilizacdo de dois cddigos JUMP para a Gateway PLC, um cddigo para identificar o modelo com interface
de comunicacao celular integrada, e um novo cdédigo criado para identificar a Gateway PLC com interface
celular externa.

O cadigo de identificagdo JUMP da Gateway PLC é indicado na seguinte tabela.

Designacéao Cédigo JUMP
Gateway PLC 20217263
Gateway PLC sem interface celular integrado 20228165

1 OBJETIVO E CAMPO DE APLICAGAO

A Gateway PLC é um equipamento destinado a ser instalado em Postos de Transformacéo (PT) MT/BT ou ao longo
da rede BT, em local apropriado, em gque seja necessario injetar ou regenerar a comunicagdo PLC existente na linha
elétrica.

Face a auséncia de uma norma de produto, foi considerada como norma de referéncia a IEC 60870, referente aos

sistemas e equipamentos de telecomando.

2 NORMAS E DOCUMENTOS DE REFERENCIA

O presente documento inclui disposi¢des de outros documentos, referenciados nos locais apropriados do seu texto,
0S quais se encontram a seguir listados, com indicacé@o das respetivas datas de edi¢éo.

Quaisquer das referidas edicdes s6 serao aplicaveis, no ambito do presente documento, se forem objeto de inclusao
especifica, por modificagédo ou aditamento ao mesmo.

2.1 Documentos E-REDES

Documento Titulo

D00-C10-001/N Condicdes de servigo e caracteristicas gerais da rede de distribuicdo em AT, MT e BT. Generalidades.

Contadores estaticos, combinados, de ligagcéo directa ou por transformador de corrente, para pontos
de medicdo BTE e MT (ligacdo do lado da BT).

DEF-C44-504/N Contadores estaticos, combinados, para pontos de medi¢cao BTE e MT — Especificagdo Funcional.

DMA-C44-502/N

Equipamentos de monitorizagéo de rede e de telecontagem estaticos, combinados, para pontos de BTN
monofasicos / trifasicos — Caracteristicas e Ensaios.

Equipamentos de monitorizagéo de rede e de telecontagem estaticos, combinados, para pontos de BTN
monofasicos / trifasicos — Especificagdo Funcional.

Complemento aos standards para modelo de dados e interfaces de comunicacdo — Especificacéo
Funcional.

Equipamentos de monitorizagcdo de rede, de telegestdo e de contagem, estaticos, combinados, para
pontos de medicéo de IP.

Router para implementacdo de Arquitetura Integrada de Comunicacdes ao nivel do Posto de
Transformagdo MT/BT

Controlador de Transformador de Distribuicdo (Distribution Transformer Controller — DTC) para
instalagdo em Postos de Transformagdo MT/BT — Caracteristicas e Ensaios

DMA-C44-506/N

DEF-C44-506/N

DEF-C44-507/N

DEF-C44-508/N

DMA-C98-104/N

DMA-C98-405/N
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Controlador de Transformador de Distribuicdo (Distribution Transformer Controller — DTC) para
DEF-C98-405/N . ~ ~ e .
instalacdo em Postos de Transformagdo MT/BT — Especificagdo funcional
DEE-C98-407/N Controlador de Transformador de Distribuicdo (Distribution Transformer Controller — DTC) para
instalagcdo em Postos de Transformagdo MT/BT - Especificagdo protocolo HES-DTC
DEE-C98-408/N Controlador de Transformador de Distribuicdo (Distribution Transformer Controller — DTC) para
instalacdo em Postos de Transformag8o MT/BT - Security Functional Specification
Controlador de Transformador de Distribuicdo (Distribution Transformer Controller — DTC) para

DEF-C98-409/N instalacdo em Postos de Transformagdo MT/BT - HES-DTC Interface Specification — Use cases

Controlador de Transformador de Distribuicdo (Distribution Transformer Controller — DTC) para
instalagdo em Postos de Transformagdo MT/BT - Management Information Base (MIB) Specification

Controlador de Transformador de Distribui¢do (Distribution Transformer Controller — DTC) com médulo
de comunicagdes PLC PRIME 1.4, para instalagdo em Postos de Transformacdo MT/BT

DMA-C44-519/N Equipamento de Medigéo Inteligente com PLC PRIME 1.4, para pontos de BTN monofésicos e trifasicos

DEF-C98-412/N

DMA-C98-414/N

2.2 Normas

Norma Edicao Titulo

EN 61709 2017 Electric components - Reliability - Reference conditions for failure rates and stress models
for conversion

IEC 62208 2011 Empty enclosures for low-voltage switchgear and controlgear assemblies - General
requirements

IEC 60068-2-1 2007 Environmental testing — Part 2-1: Tests — Test A: Cold

IEC 60068-2-2 2007 Environmental testing procedures — Part 2-2: Tests — Test B: Dry heat

IEC 60068-2-6 2007 Environmental testing procedures — Part 2-6: Tests — Test Fc: Vibration (sinusoidal)

IEC 60068-2-27 2008 Environmental testing procedures — Part 2-27: Tests — Test Ea and guidance: Shock

IEC 60068-2-78 2012 Environmental testing — Part 2-78: Tests - Test Cab: Damp heat, steady state

IEC 60255-27 2013 Measuring relays and protection equipment — Part 27: Product safety requirements

IEC 60870-2-1 1995 Telecontrol equipment an(_i systems_—_ Eart 2: Operating conditions — Section 1: Power
supply and electromagnetic compatibility

IEC 60870-2-2 1996 Tele_control equme_n_t and s_ystems — Part 2 Operating conditions - Sec_:tlon 2:
Environmental conditions (climatic, mechanical and other non-electrical influences)

IEC 61000-4-2 2008 Electromagnet_lc compapbﬂﬂy (_EMC) - Part 4-2: Testing and measurement techniques -
Electrostatic discharge immunity test

IEC 61000-4-3 2006 Elec_tromagne_tlc compatibility (EMC) - Par_t 4_—3: Testlng_and measurement techniques -
Radiated, radio-frequency, electromagnetic field immunity test

IEC 61000-4-4 2012 Electr_omagnetlc co_mpatlblllty_ (EMC) — Part 4-4: Testing and measurement techniques —
Electrical fast transient/burst immunity test

IEC 61000-4-5 2014 Electro_magne_tlc compatibility (EMC) - Part 4-5: Testing and measurement techniques -
Surge immunity test

IEC 61000-4-8 2009 Electromagnetic compatlt_Jlllt_y (EMC) - _Part 4-8: Testing and measurement techniques —
Power frequency magnetic field immunity test

IEC 62477-1 (if\)/llgl Safety requirements for power electronic converter systems and equipment - Part 1:
General (2012 + AMD1 2016)

2016)

IEC 62262 2002 Degrees_ of protectlon provided by enclosures for electrical equipment against external
mechanical impacts (IK code)

IEEE 802.3.i 1990 10BASE-T 10 Mbit/s over twisted pair
IEEE Standards for Local and Metropolitan Area Networks: Supplement to Carrier Sense
Multiple Access with Collision Detection (CSMA/CD) Access Method and Physical Layer

IEEE 802.3.u 1995 Specifications Media Access Control (MAC)
Parameters, Physical Layer, Medium Attachment Units, and Repeater for 100 Mb/s
Operation, Type 100BASE-T (Clauses 21-30)

IEEE 802.1Q 2011 IEEE Std. 802.1Q-2011, Media Access Control (MAC) Bridges and Virtual Bridged Local
Area Networks

NP EN 60529 2013 Graus de protecgdo assegurados pelos invélucros (Cédigo 1P)
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PRIME 1.4 14 Specification for PoweRline Intelligent Metering Evolution — Release 1.4
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3 TERMOS E DEFINICOES

Para efeitos do presente documento, séo aplicaveis os seguintes termos e defini¢des:

3.1 Gateway

Equipamento que faz a converséo de protocolos de comunicacéo, e que funciona como ponte entre dois meios de
comunicacdo diferentes, p.e entre o meio fisico (rede PLC) e o meio celular (rede TCP/IP).

3.2 Base Node
Né mestre que controla e gere os recursos e suas ligacdes formando uma sub-rede.

3.3 Service Node
Qualquer n6 de uma sub-rede que nédo é Base Node.

3.4 Mega DTC

Sistema constituido por véarios DTC virtuais, com mecanismos de alta disponibilidade e integracdo com a rede
técnica da E-REDES.

3.5 DTC Virtual

Sistema de informac¢&o que permite virtualizar as funcionalidades do DTC fisico, usado como peca integrante da
arquitetura inovgrid para gerir um EMI que néo esteja associado a um DTC fisico.

3.6 Invélucro
Parte destinada a assegurar a protecdo do equipamento contra certas influéncias externas e assegurar, sobre todas
as suas faces, uma prote¢do contra os contactos diretos com um grau de protecdo minimo (norma IEC 61439-1,
seccéo 3.4.5).

3.7 Equipamento de classe Il

Equipamento, cuja protecdo contra o choque elétrico ndo reside unicamente na isolagéo principal, dispondo também
de medidas de seguranca suplementares, tais como, duplo isolamento ou isolamento reforgado. Essas medidas ndo
incluem a utilizacao de dispositivos para ligacdo a terra de protegcdo nem dependem das condi¢es de instalagédo
(norma IEC 61140).

3.8 Grau de poluicéo
Reporta-se as condi¢cdes de ambiente para 0s quais o conjunto de aparelhagem esté previsto (IEC 61439-1 seccéo
7.1.3).

3.9 Altitude

Reporta-se as condi¢cdes de ambiente para os quais o conjunto de aparelhagem esté previsto (IEC 61439-1 secc¢éo
7.1.4).

3.10 Evento

Ocorréncia de um acontecimento que leva ao seu registo em memaria especifica (designada log) do equipamento.
O registo de eventos é realizado de forma cronoldgica em memoria circular.

3.11 Alarme

Ativacao, configuravel, de um registo proprio na Gateway PLC como resultado de um qualquer evento, com
possibilidade de ser enviado de imediato ou com um atraso (configuravel) para os sistemas centrais. Um alarme é
ativado por um evento e permanece ativo até ser apagado por comando externo ou por ocorréncia de um outro
evento (configuravel).
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3.12 Ensaios de tipo
Ensaios realizados a fim de demonstrarem caracteristicas satisfatorias tendo em conta as aplicacdes previstas. Sdo
ensaios de natureza tal que, uma vez realizados, ndo precisam de ser repetidos, a ndo ser que ocorram mudancas
nas matérias-primas, na concegao ou no processo de fabrico, que possam alterar as caracteristicas do equipamento.

3.13 Ensaios de série
Ensaios realizados de forma repetitiva durante o ciclo de fabricacdo do produto, quer sob a forma de ensaios
individuais quer, sob a forma de ensaios por amostra. Estes ensaios tém como objetivo verificar que uma dada
fabricacdo satisfaz os critérios definidos.

3.14 Ensaios de rececao
Ensaios efetuados pelo fabricante, com a presenca do cliente ou de uma terceira entidade em sua representacao,

com o objetivo de verificar a conformidade de um fornecimento com a especificacdo técnica aplicavel.

4 ABREVIATURAS

No presente documento sdo usadas as seguintes abreviaturas:

AMI
AMR
APN
BT
BTE
BTN
CLI
COSEM
DEF
DIN
DLMS
DMA
DMS
DTC
EMI
EMI IP
EN
FCAPS
FTP
GRE
GPRS
GW
HDLC
HMI
HTTPS
HES
ICMP
IEC

Advanced Metering Infrastructure

Automated Meter Reading

Access Point Network

Baixa Tenséo

Baixa Tenséo Especial

Baixa Tensdo Normal

Command Line Interface

COmpanion Specification for Energy Metering
Documento de Especificagdes funcionais da E-REDES
Deutsches Institut fur Normung e.V.

Device Language Message Specification

Documento normativo de caracteristicas e ensaios de materiais e aparelhos da E-REDES
Distribution Management System

Distribution Transformer Controller

Equipamento de Medi¢é&o Inteligente

Equipamento de Medigéo Inteligente de lluminacdo Publica
Norma Europeia

Fault, Configuration, Accounting, Performance, Security
File Transfer Protocol

Generic Routing Encapsulation

General Packet Radio Service

Gateway PLC PRIME

High-Level Data Link Control

Human Machine Interface

HyperText Transfer Protocol Secure

Head End System

Internet Control Message Protocol

Comisséo Eletrotécnica Internacional

E&C & Asset Technology
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P Internet protocol ou indice (grau) de prote¢do?
ISO Organizacao Internacional de Normalizacéo
LAN Local Area Network
MAC Medium Access Control
MIB Management Information Base
MTBF Mean Time Between Failures
NAT Network Address Translation
NHRP Next Hop Resolution Protocol
NMS Network Management System
NP Norma Portuguesa
NTP Network Time Protocol
PAT Port Address Translation
PLC Power Line Communication
PLMN Public Land Mobile Network
PRIME PoweRline Intelligent Metering Evolution
PT Posto de Transformagéo
SIM Subscriber Identity Module
RIP Routing Information Protocol
RADIUS  Remote Authentication Dial In User Service
SCP Secure Copy
SFTP Secure File Transfer Protocol
SNMP Simple Network Management Protocol
SNTP Simple Network Time Protocol
SSH Secure Shell
TACACS Terminal Access Controller Access-Control System
TCP Transmission Control Protocol
UDP User Datagram Protocol
VLAN Virtual LAN
VPN Virtual Private Network
WAN Wide Area Network
5 FUNCOES

A Gateway PLC é um equipamento para instalacdo num posto de transformacgéo, ou noutro local da rede de baixa
tensdo da E-REDES, com objetivo de garantir a comunicacao de um DTC fisico ou virtual com os EMI que possuem
tecnologia de comunicacéo PLC.

O equipamento Gateway PLC tem como funcdes principais as que se sumarizam de seguida:

— Funcéo de criacdo e exploracao de uma rede de comunicacdo PLC:

Nas redes BT com um reduzido nimero de EMI, em substituicdo de DTC fisico, podera ser instalado uma Gateway
PLC, a funcionar como base node, de forma a criar uma rede de comunicacdo PLC em que seja possivel a
exploracdo da infraestrutura de equipamentos EMI.

1) De acordo com a norma NP EN 60529.
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— Funcéo de regeneracéo da tecnologia de comunicacao PLC:

Nas situacdes em que o nivel de sinal-ruido numa rede PLC seja demasiado baixo que ndo permita a exploragéo
da infraestrutura de equipamentos EMI devera ser possivel a utilizacdo de Gateway PLC que permitam realizar a
funcao de adaptacéo do meio fisico de comunicagéo, realizando a regeneracgéo do sinal PLC, quando o equipamento
esta configurado como service node.

— Funcéo de simplificac@o da gestéo da rede PLC:

Nas redes BT extensas, com um elevado nimero de EMI, que dificulte a gestdo e operacao de equipamentos num
periodo de tempo aceitavel, podera ser instalado uma Gateway PLC, a funcionar como base ou service node, de
forma que a gestdo e operacdo desses equipamentos seja feita de forma distribuida.

Adicionalmente, em redes extensas a inclusdo de Gateway PLC ira diminuir o nimero de niveis de regeneracao da
comunicacéo PLC tornando mais rapido o tempo de polling.

Nota: As funcgdes requeridas neste documento, entendidas como o minimo exigivel, ndo limitam a eventual
existéncia de outras, ou da sua maior complexidade, desde que desse facto ndo resultem inconvenientes
para a exploracdo dos equipamentos.

Nas figuras 1, 2, 3 e 4 estéo indicados os 4 cenarios de utilizacdo da Gateway PLC, e a infraestrutura base em cada
um deles.

Sistemas Centrais
Posto de Transformacao L] - =1 |
RS232/485
E | y J)
: ContadorTP = (il =
: J) ADMS

LLC PRIME

=il

1

Armario de (SN)

Distribuicao

PLC PRIME -

ol =TI

H v
: ContadorTP S =3
: ADMS

Armdrio de
Distribuicao

PLC PRIMIE

Figura 2 - Instalacéo de Gateway PLC em PTD com poucos clientes em substituicdo de DTC fisico, com ligacdo ao EMI IP e
contador totalizador através da interface RS485
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Posto de Transformacao

RS232/485

ContadorTP

Armario de i -
Distribuigdo GW PLC/
s

...... 8888

Figura 3 - Instalacdo de Gateway PLC em determinados trocos de rede onde existem dificuldades de comunicagéo (ruido,
atenuacgéao)

Sistemas Centrais

' Posto de Transformacdo é (il
: ()R : »\JVJ =T i
: RS$232/485 : R i
5 . : v :
: ContadorTP : : S :
: H : ADMS :

PLC PRIMI

DTC

Armério de
Distribuicdo

PLC PRIME

Figura 4 - Instala¢@o de Gateway PLC onde existe dificuldade de comunicacao devido a elevada dimenséo de rede

6 ARQUITETURA

A Figura 5 apresenta a arquitetura base da Gateway PLC para ligac&o a dispositivos externos, através da rede LAN,
TAN e WAN (Ethernet e/ou celular), permitindo a comunicagdo com os EMI PLC, EMI IP (preferencialmente),
contadores totalizadores (preferencialmente) e sistemas centrais.

A interface LAN utiliza o PLC PRIME para comunicar com os EMI PLC PRIME instalados na rede BT.

A interface TAN utiliza uma porta série RS485, preferencialmente para comunicagdo com o EMI IP e contador
totalizador.

A interface WAN utiliza uma porta Ethernet como consola ou para comunicac¢do local (ligacao local a um modem
externo para comunicacdo remota com 0s sistemas centrais). No caso do equipamento com codigo JUMP
20217263, a interface WAN utiliza ainda um modem interno (WAN celular) para as comunicacdes remotas com 0s
sistemas centrais.
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AMR HTTE - HMI J AMI

- 7~~~ MegaDTC Virtual
Rede TCP/IP

SNMP NMS
a6/56 (1)

Modem Celular
(WAN)

Gateway

Ethernet
{Local)

EMIIP

Contador TP

PLC Prime
(LAN)

S g

Figura 5 — Arquitetura Gateway PLC (codigo JUMP 20217263) — Interfaces e Protocolos

AMR
. HTTR. HMI J AMI

7~ - Mega DTC Virtual
Rede TCP/IP

SNMP ™ NMS

scrselp)

EMIIP
Gateway

B Contador TP

(Local)

PLC Prime
(LAN)

Figura 6 — Arquitetura Gateway PLC sem interface celular integrado (codigo JUMP 20228165) — Interfaces e Protocolos

A Gateway PLC é um equipamento constituido pelos seguintes componentes unitarios:

— Gateway;

— Antena (incluindo suporte e cabo), aplicavel a Gateway PLC com cddigo JUMP 20217263;
— Adaptador externo para a interface RS485, se aplicavel.

As componentes de gestdo do equipamento, que fazem parte da especificacdo e do Produto a fornecer, sédo as
seguintes indicadas:

— Gestor de Elemento;
— Gestor de Rede (preferencial).

7 TIPO DE REQUISITOS

Nesta especificagdo, os requisitos aplicaveis a Gateway PLC estdo agrupados em conjuntos correspondentes a
diferentes fungdes. Cada requisito tem um identificador préprio e uma classificacdo (que s6 € explicita para os
requisitos nao obrigatorios):

— Obrigatério — requisito que tem obrigatoriamente de ser cumprido; por omisséao, os requisitos séo obrigatérios.

— Preferencial (PREF) — requisito cujo cumprimento nao € obrigatério, mas que pode ser valorizado pela E-REDES
por reconhecer valor acrescentado ao equipamento que o apresente.
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— Opcionais (OP) — requisito que pode ser ou nao implementado, por opcdo da E-REDES. N&o é obrigatério que
0 equipamento consiga implementar os requisitos opcionais, mas, caso ndo os implemente, ndo sera adequado
nas situacdes em que as funcdes associadas a esses requisitos sejam requeridas pela E-REDES.

8 CONDIGOES GERAIS E NORMAIS DE SERVICO

As Gateways PLC objeto da presente especificacdo deverdo ser concebidas para funcionamento nas caracteristicas
ambientais climaticas, mecéanicas, de compatibilidade eletromagnética e de alimentacao indicadas no seguimento.

8.1 CondicBes ambientais climaticas e altitude

Requisito Descrigao

Condi¢gdes ambientais climaticas

Os equipamentos destinam-se a ser instalados em locais cujas condigfes ambientais climaticas sao

caracterizadas da seguinte forma:
ROOL — temperatura de funcionamento (valores nominais): -20 °C a +55 °C;
— temperatura de armazenamento e transporte (valores extremos): -40 °C e +70 °C;

— humidade relativa até 95%, sem condensacao.

A comprovacéo da satisfacdo deste requisito sera efetuada através da realizagdo dos ensaios descritos
na secc¢do 12.3.3 do presente documento.

Condi¢cdes ambientais de polui¢cdo (Grau de poluigcao)
R002
O equipamento devera operar em ambientes com grau de polui¢éo 3.

R003 Condi¢cdes ambientais em servico - altitude
O equipamento devera operar sem constrangimentos em ambientes até altitudes de 2000 metros.

8.2 Condigdes ambientais mecéanicas

Requisito Descrigao

Vibracéo (Sinusoidal)

De acordo com os locais onde 0s equipamentos vao ser instalados, considera-se o equipamento incluido
R004 na classe Bm, de acordo com o disposto na norma IEC 60870-2-2.

A comprovacédo da satisfacdo deste requisito sera efetuada através da realizacdo do ensaio descrito na
seccdo 12.3.4.1 12.3.3 do presente documento.

Choque

De acordo com os locais onde 0s equipamentos vao ser instalados, considera-se o equipamento incluido
R0O05 na classe Bm, de acordo com o disposto na norma IEC 60870-2-2.

A comprovagdo da satisfacdo deste requisito podera ser efetuada através da realizagdo do ensaio
descrito na seccdo 12.3.4.2 12.3.3 do presente documento.

8.3 Condi¢cdes de compatibilidade eletromagnética

Requisito Descricao

Imunidade a transitérios conduzidos e perturbacdes de alta frequéncia

De acordo com os locais onde os equipamentos vao ser instalados, considera-se que o equipamento
deve estar incluido no nivel de severidade 3, de acordo com o disposto na tabela 12 da norma IEC 60870-
R0O06 2-1, no que respeita a:

— Transitério elétrico rapido (IEC 61000-4-4);
— Ondas de choque (IEC 61000-4-5);
— Ondas oscilatérias amortecidas (IEC 61000-4-12) - Preferencialmente.
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A comprovacéo da satisfacéo deste requisito sera efetuada através da realizagdo dos ensaios descritos
na secgdo 12.3.7.1.1, 12.3.7.1.2 e 12.3.7.1.3 do presente documento.

Imunidade a descargas eletrostaticas (IEC 61000-4-2)

De acordo com os locais onde os equipamentos vao ser instalados, considera-se que o equipamento
ROO7 deve estar incluido no nivel de severidade 3, de acordo com o disposto na tabela 13 da norma IEC 60870-
2-1.

A comprovacéo da satisfacéo deste requisito sera efetuada através da realizagdo dos ensaios descritos
na seccao 12.3.7.2 do presente documento.

Imunidade a campos magnéticos (IEC 61000-4-8)

De acordo com os locais onde os equipamentos vao ser instalados, considera-se que o equipamento

RO0S deve estar incluido no nivel de severidade 3, de acordo com o disposto na tabela 14 da norma IEC 60870-

2-1.

A comprovacao da satisfac@o deste requisito sera efetuada através da realizacdo dos ensaios descritos

na secc¢do 12.3.7.3 do presente documento.

Imunidade a campos eletromagnéticos radiados (IEC 61000-4-3)

De acordo com os locais onde os equipamentos vao ser instalados, considera-se que o equipamento
R009 deve estar incluido no nivel de severidade 3, de acordo com o disposto na tabela 15 da norma IEC 60870-

2-1.

A comprovacéo da satisfacéo deste requisito sera efetuada através da realiza¢édo dos ensaios descritos
na seccao 12.3.7.4 do presente documento.

9 REQUISITOS GERAIS E CONSTRUTIVOS

9.1 Requisitos Genéricos

Requisito Descricao

Arquitetura

RO010 O equipamento deverd possuir uma arquitetura que permita a integracdo de novas funcionalidades

através de upgrade remoto e local do seu software e/ou firmware.

Materiais Construtivos

O equipamento deve ser construido com materiais capazes de suportar 0s constrangimentos
mecanicos, elétricos e térmicos, e também os efeitos de humidade, suscetiveis de serem encontrados
nas condi¢fes de armazenamento, transporte e de funcionamento, definidas na sec¢éo 8 do presente
documento.

R0O011

Invélucro

O equipamento devera possuir um invélucro de material isolante que garanta protecéo de grau Il contra
RO012 choques elétricos.

O involucro devera assegurar a protecdo de pessoas contra contactos com pecas em tensao.

O equipamento néo devera necessitar de ligacédo a terra de protecao.

indice (grau) de protecéo IP

R0013 O equipamento deve garantir o grau de prote¢cdo minimo IP 31.

A comprovagao da satisfacdo deste requisito sera efetuada através da realizagdo dos ensaios descritos
na seccdo 12.3.5.1 do presente documento.

indice (grau) de protecéo IP

R0014 Preferencialmente, o equipamento devera garantir grau de protegéo IP 55.
(PREF)
A comprovacéo da satisfacéo deste requisito sera efetuada através da realizacdo dos ensaios descritos
na secgao 12.3.5.1 do presente documento.
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Grau de protecdo mecéanica
RO015 O invélucro do equipamento deve assegurar uma protegdo mecanica que permita resistir a choques.
A comprovagao da satisfacao deste requisito sera efetuada através da realizagcdo dos ensaios descritos
na seccgdo 12.3.5.2 do presente documento.
Grau de prote¢do mecanica
Preferencialmente, o equipamento deve apresentar uma protecdo mecénica que permita resistir a
R0016 SRR Py
(PREF) choques de pelo menos 10J, ou seja ndo inferior ao cédigo 1K09.
A comprovagao da satisfacdo deste requisito sera efetuada através da realizagcdo dos ensaios descritos
na seccao 12.3.5.2 do presente documento.
Sistema de Fixagcao
R0017 O equipamento devera possuir um mecanismo que permita a sua fixagdo numa calha DIN.
Uma vez fixado devera ser possivel continuar a consultar os seus leds de sinalizacéo, a marcacéo ou
outro tipo de registos que contenham a sua identificagao.
Cor invdlucro
R0018 Preferencial i d lo ci b
(PREF) referencialmente, o equipamento deve apresentar uma cor neutra, por exemplo cinzento ou bege.
A cor do involucro esta sujeita a aceitacdo pela E-REDES.
Vida util
A vida util do equipamento no seu conjunto devera ser no minimo de 15 anos, de acordo com 0s critérios
da norma EN 61709.
R0019 Deve ser apresentado relatério detalhado dos testes ao tempo de vida Util, segundo a norma acima
referida, emitido por entidade acreditada para o efeito
Devera ser fornecido informacao dos componentes criticos do equipamento submetido a testes.
Eventuais outros métodos de calculo de vida util deveréo ser acordados com a E-REDES.
Consumo
O consumo do equipamento ndo deve exceder, considerando a situacdo mais exigente de consumo
R0020 para o Interface WAN e todas as interfaces remanescentes ativas, em média 10W.
A aceitagdo de valores de consumo do equipamento superiores a 10W esta sujeita a aprovacgao da E-
REDES, e ao mérito técnico da proposta global.
Ventilag&o e sistema de arrefecimento
R0021 O equipamento ndo deve ter ventilagcao forcada, e nas condi¢cdes de humidade atmosférica e variagao
de temperatura previstas, o0 equipamento deve garantir uma ventilag&o por convecgao natural adequada,
de forma a prevenir condensac8es prejudiciais no seu interior.

9.2  Propriedades Dielétricas

Requisito Descricéo
Circuitos de entrada e saida
As entradas de alimentacdo e as interfaces de comunicacdo do equipamento devem ser isoladas
galvanicamente e capazes de suportar:
— atensdo de ensaio a onda de choque;
R0022 — atenséo de ensaio a frequéncia industrial.

A verificagdo da capacidade para suportar a tensdo da onda de choque sera efetuada através da
realizacdo dos ensaios descritos na seccdo 12.3.6.1 do presente documento.

A verificagdo da capacidade para suportar a tensao a frequéncia industrial sera efetuada através da
realizacao dos ensaios descritos na seccao 12.3.6.2 do presente documento.
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9.3 Condic6es de Alimentacao

Requisito Descrigéo
Alimentacédo
O equipamento destina-se a ser instalado em locais cujas condi¢des de alimentagdo sdo caracterizadas
R0023 da seguinte forma:
— 230 VAC, classe AC3 (-20%, +15%), de acordo com o disposto na tabela 1 e 2 da norma IEC 60870-
2-1.
Frequéncia
R0024 O equipamento destina-se a ser instalados em locais cujas condi¢es de alimentagéo séo caracterizadas
da seguinte forma:
— BO0Hz, classe F3 (-5%, +5%), de acordo com o disposto na tabela 3 da norma IEC 60870-2-1.
Ligacéo ao ponto de alimentacdo
A ligagdo ao ponto de alimentagdo devera poder ser efetuada por intermédio de cabo e ficha adequada
(i.e., a ficha de ligacdo ndo devera estar acoplada ao equipamento), contemplando as situagdes em que
a ligacéo é efetuada diretamente sobre uma régua de bornes.
R0025
Deveré ser fornecido um cabo para alimenta¢do do equipamento com as seguintes caracteristicas:
— Cabo HO5VV-F 2x1 redondo;
— Comprimento de 120cm;
— 5cm descarnado em ambas as extremidades com ponteiras;
Ligacdes elétricas
Os conectores devem permitir a substituicdo dos cabos neles ligados, sem apresentar qualquer tipo de
deterioracdo nesse processo, ou seja, deve ser possivel apertar e desapertar os cabos as vezes
R0026 necessarias sem comprometer o funcionamento do equipamento
As ligages elétricas, no equipamento, devem ser realizadas por intermédio de conectores apropriados,
que devem permitir preferencialmente em caso de necessidade a sua rapida substituicdo. Estes
conectores deverdo permitir uma conexao estavel.
Last/Dying Gasp (Preferencial)
O equipamento em caso de perda de alimentagdo, deve ser capaz de detetar e comunicar o alarme de
R0027 falha de alimentacao.
(PREF)
Esta agdo devera ser considerada evento, e consequentemente registadas em log (com identificacéo da
causa).

9.4 Dimensdes

Requisito Descricdo
Dimensdes méaximas
Em virtude das condi¢des existentes nos locais de instalacdo, o equipamento devera ter as seguintes
dimensdes maximas, em mm:
R0028

— 145 x 195 x 85 mm (Largura x Altura x Profundidade).

A aceitacdo de valores superiores esta sujeita a aprovacdo da E-REDES, e ao mérito técnico da
proposta.

9.5 Interface série

Requisito

Descrigéo

R0029

Interface série RS485
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Requisito Descricéo
O equipamento deve apresentar uma interface série TIA-EIA-485, também designado RS485, que
permita estabelecer comunicagéo local.
Interface série RS485 — Tipo de conector (Preferencial)
A interface série RS485 deve possuir um conector RJ12 (fémea) de acordo com a figura seguinte:
RJ-12
R0030
(PREF) E_IJ
| |
6 1
Interface série RS485 — Pinout dos conectores (Preferencial)
O pinout do conector deveréa estar de acordo com a tabela seguinte:
R0031
(PREF) Pino 1 Pino 2 Pino 3 Pino 4 Pino 5 Pino 6
GND A(+) B () B (-) A (+)
Interface série RS485 — Adaptador externo
Caso a interface série RS485 nativa do equipamento possua um conector de tipo distinto do indicado no

R0032 requisito RO030, ou que n&o cumpra o pinout referido no requisito R0031, devera ser fornecido um
adaptador externo para garantir a conversao do tipo de conector e respetivo pinout.
O adaptador externo deve ser de material isolante.
Interface série RS485 — Modo de comunicagao

R0033 ] )
A interface RS485 devera funcionar em modo half-duplex.
Interface série RS485 — Robustez de comunicagao

RO034 O dispositivo deve ser concebido de forma a evitar ruido e flutua¢des de tensédo durante a comunicacéo

no barramento RS485.

Interface série RS485 — Parametros de comunicagdo

Deve ser possivel configurar, local e remotamente, os pardmetros de comunicacdo da interface série
RS485:
— Velocidade de comunicacéo;

R0035 . - o

— Data bits, Parity bits, Stop bits (tipicamente 8N1);
— Tempo de inatividade (timeout).

Podera adicionalmente disponibilizar Flow Control, devendo nesse caso permitir a sua configuragdo: SW,
None.

Interface série RS485 — Velocidade de comunicagédo

A interface RS485 devera apresentar uma velocidade por omisséo de 9600 bps.

RO036 A interface RS485 devera permitir comunicar com uma velocidade méaxima de, pelo menos, 19200 bps.
Preferencialmente, a interface RS485 devera permitir comunicar com uma velocidade maxima de, pelo
menos, 115200 bps.

Gateway série
Preferencialmente, o equipamento deve implementar a funcdo de serial gateway, entre a sec¢do “HDLC

R0037 over RS485” e a secgdo “HDLC over TCP”, e o protocolo PPP de modo transparente, tal como indicado

(PREF) na Figura 7.

Caso o equipamento ndo cumpra nativamente esta funcionalidade, deve ser possivel adiciona-la através
de uma atualizagdo remota de Firmware.

R0038 Parametros de Configuracéo da Gateway Série
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Requisito Descricéo
(PREF) Preferencialmente, o equipamento deve permitir a configuracdo dos pardmetros relevantes para o
segmento “HDLC over TCP”, caso aplicavel:
— Tamanho méaximo do pacote TCP;
— Time-out para envio do pacote TCP;
— Idle-time da sessao TCP;
— Keep-alive da sessao TCP;
O equipamento deve permitir a configuragdo do porto de escuta da interface série.
Terminagdo do barramento RS485 (Preferencial)
R0039 . ) . ) ~ L
(PREF) Preferencialmente, o equipamento deve permitir a configuragdo de terminagdo do barramento RS485
(ON, OFF; tipicamente OFF). Devera ser possivel efetuar esta configuracdo por software.
Gestéo de acesso ao barramento RS485
Preferencialmente, o equipamento deve implementar a gestdo de acesso ao barramento RS485 de modo
a que, do ponto de vista da camada HDLC, uma Unica Primary Station remota possa aceder, num dado
R0040 instante temporal e no decurso da respetiva comunicacéo, ao barramento RS485 onde estéo fisicamente
(PREF) conectados os contadores.

Desejavelmente esta gestdo de acesso deve ser implementada através da configuragdo do namero
méximo de sessfes TCP que sera possivel estabelecer, em simultaneo, para a Gateway da interface
série RS485. Para a utilizacéo prevista deste equipamento, o referido limite sera igual a 1.

DLMS < — >l DLMS
HDLC < — > HDLC
TCP/UDP |« |  Tcp/uDP
IP <« IP |
RS485 RS485
Network Network
Interface - Interface
DTC Gateway PLC EMI IP
AMR Contador Totalizador

Figura 7 — Diagrama das camadas de protocolos para a implementa¢éo do serial gateway

9.6 Interface Ethernet

Requisito Descrigéo

Interface Ethernet

RO041 O equipamento deve apresentar uma interface Ethernet sobre cabo de par entrelagado, 10/100BASE-
T(X), de acordo com a norma 802.3 do IEEE.
Interface Ethernet — Tipo de conector

R0042
A interface Ethernet deve possuir um conector RJ45 (fémea).
Interface Ethernet — Funcionalidade Base

R0043
A interface Ethernet deve suportar auto-negociac¢édo e auto-MDI.
Interface Ethernet — LAN

R0044 A interface Ethernet deve poder ser utilizada como LAN, quando ligada a um dispositivo externo que ndo
possua tecnologia de comunicagao remota, p.e Controlador IP.

R0045 Interface Ethernet — WAN
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Requisito Descrigéo

A interface Ethernet deve poder ser utilizada como WAN, quando ligada a um dispositivo de comunicagao
externo, p.e um modem ou router.
Interface Ethernet — Protocolo IP

R0046 A interface Ethernet deve suportar IPv4.
Preferencialmente, devera suportar também IPv6.
Interface Ethernet — IP fixo
A interface Ethernet devera funcionar com IP fixo, sendo possivel configurar o endereco IP, subnet mask

R0047 e default gateway.
Esta funcionalidade deve estar disponivel quando a interface Ethernet estiver a ser utilizada como WAN
ou LAN.
Interface Ethernet — IP dindmico
A interface Ethernet devera suportar funcionar com IP dinamico.

R0048 O equipamento deve disponibilizar um cliente DHCP, de forma a receber um endere¢o IP dinamico
atribuido por equipamento de comunicagéo externo ligado na porta Ethernet.
A interface Ethernet devera disponibilizar um servidor DHCP, de forma a atribuir enderecos IP dindmicos
aos equipamentos ligados na porta Ethernet.

9.7 Interface PLC
Requisito Descricao
Interface PLC PRIME
O equipamento deve apresentar uma interface de comunica¢cdo PLC PRIME, que permita estabelecer
R0049 comunicagdo com os EMI PLC PRIME, instalados na sua rede de baixa tenséo.
Devera ser possivel comunicar com os diversos modelos de EMI PLC PRIME homologado pela E-
REDES. Os EMI, monofésicos e trifasicos, regem-se funcionalmente pelos documentos DEF-C44-506/N,
DEF-C44-507/N e DMA-C44-519/N.
Interface PLC PRIME — Protocolo PRIME 1.3.6
R0050 ) i
O equipamento devera suportar o protocolo PLC PRIME v1.3.6.
Interface PLC PRIME — Protocolo PRIME 1.4
O equipamento deve suportar o protocolo PLC PRIME v1.4.
Uma vez que ndo existe um standard harmonizado acima de 150 kHz para a Diretiva de Compatibilidade
Eletromagnética, e respetiva marcacao CE, a certificacdo do equipamento deve utilizar um procedimento
aprovado pelo Organismo Notificado.
Os recursos do PRIME v1.4 implementados devem incluir o suporte a banda CENELEC-A (canal 1), a
injecdo na banda FCC de canal tnico (NCH = 1, > 150 kHz), o suporte para modos robustos (repetition
coding) e tramas PHY do tipo A e B.
O equipamento devera implementar um mecanismo para permitir selecionar o canal em uso, de 1 a 8.
RO051 Preferencialmente, devera existir suporte multicanal na banda FCC (ou seja, NCH>1).
O equipamento deve estar em conformidade com a especificacdo PRIME v1.4, funcionado como base
node com o perfil “Smart Metering Profile”, de acordo com o Anexo F da referida especificagdo. A sub-
rede PRIME devera operar suportando ARQ e SAR de tamanho flexivel, cujos valores deverdo ser
configuraveis.
Além da subcamada de convergéncia IEC 61334-4-32 Service-Specific Convergence Sublayer, de acordo
com a secgdo 5.5 da especificacdo PRIME v1.4, o equipamento devera vir a suportar o IPv4 (IPv4
Service-Specific Convergence Sublayer, de acordo com a secc¢do 5.4) e o IPv6 (IPv6 Service-Specific
Convergence Sublayer, de acordo com a seccéo 5.6). Caso o cumprimento deste requisito ndo seja feito
no presente, o fornecedor devera apresentar um roadmap para o desenvolvimento desta funcionalidade.
R0052 Interface PLC PRIME — Dual-stack
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Requisito Descrigao

O equipamento deve permitir definir, por configuragdo, o protocolo em uso, PLC PRIME v1.3.6 ou v1.4
Interface PLC PRIME — Modo de funcionamento

R0053 ] _ . )
O equipamento devera funcionar como Base Node ou Service Node na arquitetura de rede PLC PRIME.
Interface PLC PRIME — Dimensé&o rede PLC PRIME

R0054 O equipamento deve permitir 0 estabelecimento de uma rede PLC PRIME de pelo menos 100 EMI,
quando estiver a operar como Service Node ou Base Node.
Interface PLC PRIME — Dimenséo rede PLC PRIME (Preferencial)

R0055

(PREF) Preferencialmente, o equipamento deve permitir o estabelecimento de uma rede PLC PRIME de pelo
menos 200 EMI, quando estiver a operar como Service Node ou Base Node.
Interface PLC PRIME - Injecéo sinal PLC PRIME

R0056
A interface PLC PRIME devera apresentar injecao monofésica do sinal PLC PRIME.
Interface PLC PRIME - Injecgédo sinal PLC PRIME, escolha de fase (Preferencial)

R0057

(PREF) Preferencialmente, o equipamento devera permitir definir, por software, em qual das fases é injetado o
sinal PLC PRIME.
Interface PLC PRIME - Injecé&o trifasica sinal PLC PRIME (Preferencial)

FzggséBF) Preferencialmente, o equipamento devera apresentar injecéo trifasica do sinal PLC PRIME.
O equipamento devera permitir definir, por software, se a inje¢éo do sinal PLC é monofasica ou trifasica.
Interface PLC PRIME - Injecéo trifasica inteligente sinal PLC PRIME (Preferencial)

R0059 Preferencialmente o equipamento deve permitir a injec&o trifasica inteligente. Caso ativa, o equipamento

(PREF) devera ter capacidade de receber o sinal PLC em qualquer uma das fases, mas a inje¢do devera ser feita
de forma inteligente, para a melhor fase de cada EMI.
Topologiarede PLC PRIME

RO060 Devera ser possivel consultar a arvore de EMI, via FTP ou HMI, quando o equipamento estiver
configurado como Base Node.

9.8 Interface Celular (aplicavel apenas a equipamento com cédigo JUMP 20217263)

A Gateway PLC (cddigo JUMP 20217263) deverd apresentar uma interface WAN celular interna que cumpra os seguintes

requisitos.
Requisito Descricao

Interface Celular
O equipamento devera apresentar interface celular que disponibilize acesso remoto sobre uma rede

R0061 movel terrestre com comutacao de pacotes (TCP/IP).
A ligacao referida deve ser estabelecida em modo continuo, always on, pelo que o equipamento deve
garantir, através de mecanismos intrinsecos, a estabilidade e continuidade da mesma.
Interface Celular — Tecnologia

RO062 O equipamento devera suportar tecnologia 4G LTE CAT1, definida segundo organismo normalizado
3GPP.
Interface Celular — Tecnologia (Preferencial)

RO063 Preferencialmente, o equipamento devera permitir o fall back para funcionar em 2G (quando a rede 4G

(PREF) LTE nao estiver disponivel).

Quando o equipamento estiver a funcionar em 2G devera efetuar avaliagdes periddicas da disponibilidade
da rede 4G, e comutar quando disponivel, de acordo com o especificado no standard 3GPP.

R0064 Interface Celular - Banda de operagéo
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Requisito Descrigao

Para a tecnologia LTE, o equipamento devera utilizar as bandas de frequéncia autorizadas e operadas
em Portugal, nomeadamente: B1 (2100MHz), B3 (1800MHz), B7 (2600MHz) e B20 (800MHz).

Em caso de fall back, o equipamento devera suportar as bandas de operac¢ao do 2G, nomeadamente os
900/1800 MHz.

Interface Celular — Sele¢cdo de APN
O equipamento deve permitir a sele¢do da APN de forma editavel.

RO065 Sempre que a APN n&o esteja configurada no equipamento, este devera assumir a APN default fornecida
pela rede.

Apos registo na APN o equipamento devera assumir o IP atribuido pelo operador.

Interface Celular — Protocolo IP

R0066 A interface WAN deve suportar IPv4.

Preferencialmente, devera suportar também IPv6.

Interface Celular — Roaming e Selecao de Operador
O equipamento devera suportar o funcionamento em roaming.
O equipamento deve permitir a selecdo do operador mével de forma editavel.

Sempre que o operador ndo esteja configurado no equipamento, este deverd assumir o operador
R0067 fornecido pelo cartdo SIM. O equipamento devera respeitar a ordem preferencial de operadores definida
no cartdo SIM. Em caso de rejeicdo repetida (por exemplo, mais de 3 vezes) no registo de rede de um
operador, 0 equipamento devera escolher outra rede em funcao da lista de operadores preferenciais do
cartdo SIM.

O equipamento devera validar periodicamente as condi¢des de rede disponivel e ajustar a sele¢do da
rede em funcao da informacéo do cartdo SIM.

Cartdo SIM — Formato

O equipamento deve suportar cartdes com aplica¢des SIM de acordo com a norma STK, SIM Application

RO068 Toolkit, e USAT, USIM Application Toolkit, de acordo com a norma ETSI 102.223.
O equipamento devera suportar o formato Standard SIM (2FF).
Cartdo SIM - Interface
O equipamento deve dispor de interface mecanica para colocagao/remocao do cartdo SIM que otimize o
compromisso entre facilidade de acesso e seguranga/robustez.
RO069 Preferencialmente, a sua localizagcao néo devera implicar a abertura e fecho do invélucro para execugao
das agbes de coloca¢ao/remocéo.
Se a colocagao/remogédo do cartdo SIM implicar a abertura e fecho do invélucro, devera ser garantido
gue o acesso ao interior do equipamento e aos seus componentes é limitado, e que ndo constitui um
perigo para o operador. Devera ainda ser garantido que a ag¢éo de abertura e fecho do invélucro para
colocacéo do cartdo SIM néo inviabiliza a garantia do equipamento.
Cartdo SIM — Configuragao de informacéo cartdo SIM
O equipamento deve permitir a configuragéo da informacao do cartdo SIM através de comandos OTA via
SMS.
Sempre que ocorra uma configuracdo deve haver confirmagdo do sucesso da operacao e registo em log
R0070 de eventos.
O equipamento devera suportar uma atividade proativa na definicdo das condi¢des de funcionamento em
funcéo da informacao configurada no cartdo SIM. Para o efeito, devera implementar os servigos “refresh”
e ‘“refresh steering of roaming”, de acordo com o especificado em IR.73 - Steering of Roaming
Implementation Guidelines.
R0O071 Comandos AT
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Requisito Descrigao

O equipamento deve suportar comandos AT remotos via SMS, de acordo com as normas aplicaveis e
em vigor (3GPP TS 27.007 e 3GPP TS 27.005), que permitam atuar como ferramenta de Gltimo recurso
para recuperacao remota da Interface WAN Celular caso todos os outros mecanismos de nivel superior
(Gestor de Rede/Elemento, Watchdog, Mecanismos “always on”, ...) falhem.

Exemplos de comandos AT passiveis de serem realizados remotamente:

— Reboot do médulo radio e total;

— Comando para testar conectividade;

— Configuracdo da APN e todos o0s seus parametros;

— Consulta das configuracdes da APN;

— Consulta de modelo do médulo de comunicagdes, versao firmware e outra informacao;
— Consulta do IP do equipamento.

Adicionalmente, deve disponibilizar uma White List configuravel dinamicamente de modo a definir e
controlar os nimeros autorizados a enviar comandos AT (os restantes deveréo ser descartados).

A White List devera suportar no minimo dois numeros.

O fabricante podera propor uma solucao alternativa, mas funcionalmente equivalente, para cumprir este
requisito. Qualquer solucdo alternativa tera que ser validada previamente pela E-REDES.

Funcionalidade OTA
R0O072 . . .
O equipamento deve suportar a funcionalidade OTA.

Conector Antena
R0073 ) ) ] L
A interface celular do equipamento deve possuir 1 conetor SMA para ligacdo de uma antena externa.

Antena

O equipamento deve apresentar uma antena com as seguintes caracteristicas:
— Tipo omnidireccional;

— Adaptada a banda de frequéncias usada pela tecnologia de comunicacgéo;
— Ganho minimo de 2 dBi;

— Eficiéncia superior a 50%;

— VSWR (Voltage Standing Wave Ratio) inferior a 2.5:1;

R0074 — Em virtude das condi¢8es existentes nos locais de instalagcdo, o elemento de antena devera ter uma
dimensao maxima de 48 x 275 (Diametro da Base x Altura em mm);

— Cabo integrado com comprimento de 3 m (atenuacao inferior a 0.85 dB/m @2GHz, eficiéncia superior
a 75%, raio minimo de curvatura de 25mm);

— Conector SMA (fémea na Gateway e macho na terminacéo do cabo da antena);
— Impedéancia adaptada ao circuito de radiofrequéncia (50 Ohms);

— Estrutura de suporte e fixagdo revestida com material isolante. A distancia do elemento de antena a
zona de fixacd@o, que deverd otimizar a qualidade do sinal celular, deve estar compreendida no
intervalo [10 ... 30] cm.

9.9 Interface de engenharia

Requisito Descricao

Interface de engenharia

Para o acesso local, devera ser disponibilizado uma interface de engenharia - interface Ethernet ou em
R0O075 alternativa porta de consola série - para executar os servicos de engenharia.

Devera ser possivel aceder ao equipamento, para efeitos de reinicializagdo, configuragédo, consulta de
informacao, recolha de eventos e alarmes, execug¢ao de comandos, diagnostico e atualizagao de firmware.
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O acesso podera ser feito usando a interface grafica (HMI) com privilégios de administragdo do
equipamento ou através da linha de comandos usando metodologia “command-line interface”.

Interface de engenharia — Protocolo
Para o acesso a interface de engenharia através da linha de comandos deve ser usado o protocolo SSH.

RO0O76 Para o acesso a interface de engenharia através da interface HMI deve ser usado o protocolo HTTP ou
HTTPS.

O equipamento devera permitir a configuragdo integral de todos os parametros de configuragdo e gestédo
do equipamento, através da interface HMI e linha de comandos.

9.10 LEDs
Requisito Descrigao
LEDs de sinalizagao
O equipamento deve apresentar LEDs, visiveis apés fixacao e ligacdo a alimentacdo, para sinalizagao do
seu funcionamento. Deverd ser possivel observar, pelo menos, e por intermédio de um ou mais LEDs, os
seguintes estados de operagao:
— equipamento alimentado;
— equipamento registado na rede WAN celular do operador, se aplicavel;
RO077 — indicagéo de nivel de sinal celular, se aplicavel;

— Indicacéo de presenca de cartdo SIM, se aplicavel;

— indicagédo de funcionamento da interface PLC PRIME;

— indicag&o de funcionamento da interface Ethernet;

— indicagdo de funcionamento da interface série RS485, se aplicavel.

O fabricante podera propor uma solugéo alternativa, mas funcionalmente equivalente, para cumprir este
requisito. Qualquer solugéo alternativa terd que ser validada previamente pela E-REDES.

10 CARACTERISTICAS FUNCIONAIS

10.1 Networking

Requisito Descricao
Routing
RO078
(PREF) Preferencialmente, o equipamento deve suportar routing IPv4, estatico e dinamico (distance vector e link

state). Relativamente ao Ultimo, os protocolos a observar sdo respetivamente: RIP, e OSPF.

VPN

Preferencialmente, o equipamento deve suportar:
— IPSec/GRE e DMVPN (multi-GRE e NHRP) de acordo com as RFCs aplicaveis e em vigor;
— A configuragdo dos parametros aplicaveis, nomeadamente:

o Tecnologia de encriptacdo de dados AES128, AES-192 e AES256 e NULL para IKE Phase | e Il
IKEVZ;

o Tecnologia de suporte a Integridade dos Dados SHA256, SHA384, SHA512 e NULL;

o Keying (Assimétrica, Simétrica e PSK);

o Certificados Digitais - X.509 Compliance;

o Diffie-Hellman: Group 1 (768 bit), Group 2 (1024 bit), Group 5 (1536 bit), Group 14 (2048 bit);
o VPN IPSEC Site to Site Full Mesh (all to all) ou Star (Remote to center);

o Suporte de IKE com PKI e pre-shared Secret;

o  SCEP certificate enrollment and certificate renewal;

R0O079
(PREF)
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Requisito Descrigao
o Pre-installed MIC certificate, from vendor CA (MIC = Manufacturer Installed Certificate).
Adicionalmente, devera estar preparado para integragcdo numa Public Key Infrastructure (PKI).
VPN - Requisitos para Integracdo com Concentrador VPNs
Preferencialmente, o equipamento deve conter nativamente uma configuragdo pré-instalada, assim como
um certificado de aprovisionamento emitido pelo fabricante - MIC certificate, from vendor CA (MIC =
R0080 Manufacturer Installed Certificate);

(PREF) Deve permitir uma ordem remota para comissionamento, a instalacdo remota de tabelas de NAT e
respetiva configuragdo SCEP - Simple Certificate Enrollment Protocol - SCEP certificate enroliment;
Deve ter capacidade para, apds efetuar com sucesso o SCEP enroliment do certificado de produgéo,
estabelecer uma nova liga¢éo VPN com novo certificado de produgéo.

VLAN
R0081 ) . .

(PREF) Preferencialmente, deve suportar a implementacéo de VLANS de acordo com a norma 802.1Q do |IEEE —

VLAN Tagging.

QoS

Preferencialmente, deve permitir, para todas as interfaces internas/logicas e externas/fisicas, a
RO082 implementacado avancada (correlacdo dinamica destino/origem quer para a camada de rede, quer para a

(PREF) camada de transporte) de estratégias de QoS de acordo com as recomendacgdes aplicaveis
nomeadamente do grupo de trabalho 802.1p do IEEE.

As politicas associadas serdo especialmente relevantes na priorizagdo de escoamento de trafego através
das interfaces WAN (quer Celular, quer Ethernet).
QoS - Descricédo

R0083 Preferencialmente, deve ser fornecida descrigdo explicita, para cada interface, quer internas/légicas quer

(PREF) externas/fisicas, das estratégias/politicas de QoS implementadas/disponiveis (nomeadamente
nivel/camada de implementagédo, numero de classes, ...).

NAT/PAT
RO084 Preferencialmente, o equipamento deve suportar NAT/PAT (outbound).

(PREF) Adicionalmente, deve suportar NAT (outbound/inbound) com um namero de entradas na tabela respetiva,
bem como de enderec¢os de loopback, no minimo igual ao nimero de portos Ethernet do equipamento em
questao.

Protocolos
R0085 O equipamento devera suportar no minimo os seguintes protocolos: IP, TCP, UDP, ICMP, HTTP, HTTPS,
FTP, FTPS (em alternativa SCP ou SFTP), SSH, Telnet, SNTP, SNMPv2c e SNMPV3.
R0086 Bridge
(PREF) Preferencialmente, deve suportar a criagcdo de interfaces Bridge, interfaces de Routing/NAT.

10.2 Autodiagnéstico

Requisito Descricao

Watchdog

O equipamento devera possuir mecanismos de watchdog, que monitorizem o seu estado, por software
e/ou hardware (preferencialmente), tomando a¢fes em caso de mau funcionamento, tais como:

R0087 C . .
— reinicializagcao de uma fungdo do equipamento;
— reinicializacdo do equipamento.
Deve ser registado 0s eventos associados.
R0088 Diagnéstico de arranque
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(PREF)

Preferencialmente, o equipamento deve implementar mecanismo de autodiagndstico de arranque, que
permita, logo apés ser alimentado, identificar eventuais problemas com os seus diversos mddulos e
interfaces.

Devem ser registados todos os eventos associados.

R0089
(PREF)

Monitoriza¢do do estado do equipamento

Preferencialmente, o equipamento para efeitos de monitoriza¢éo remota, deve ter informacéo que permita
caracterizar:

— Estado de cada um dos blocos funcionais (operacional ou ndo operacional);
— Estado das interfaces com o exterior (interfaces de comunicagdes, etc.);

Existéncia de erros internos do equipamento.

R0090

Reinicializacdo periddica e automética

Deve ser garantida a existéncia de mecanismos de reinicializagdo periddica e automatica do
equipamento, 0s quais, desejavelmente, deverdo estar disponiveis e ativos mesmo em situac¢des de falha
do software.

Estas acOes deverdo ser consideradas eventos, e consequentemente registadas em log (com
identificacdo da causa).

10.3 Eventos e Reldgio

Requisito Descrigao
Registo de eventos
O equipamento deve registar e armazenar eventos em memaria ndo volatil, identificados com data, hora,
R0091 minuto e segundo de ocorréncia.
Os eventos devem ser armazenados no log de eventos, o qual devera estar associado, para envio, a um
servidor Syslog.
Log de eventos
O log de eventos do equipamento devera dispor de uma capacidade de armazenamento nunca inferior a
100 eventos.
R0092
Os eventos devem ser armazenados por ordem cronolégica de sua geragdo, e uma vez atingida a
capacidade méaxima de armazenamento, devera ser guardado os eventos mais recentes e descartado os
mais antigos (First In, first out).
Lista de eventos
R0093
O fabricante devera fornecer uma listagem de todos os eventos gerados pelo equipamento
Erros internos
R0094 Deve prever a detecao de erros internos do equipamento como resultado de auto-avaliagdes ao seu
funcionamento (ex: testes a memoria), resultando na ocorréncia dos respetivos eventos.
Alarmes
RO095 Deve ter a capacidade para gerar alarmes como consequéncia da ocorréncia de eventos. Por exemplo
através do envio de Traps SNMP para um NMS.
Data e hora
O equipamento devera dispor de relégio interno para registo cronolégico de eventos, caso a
R0096 sincronizacdo externa, através de servidor NTP ndo esteja disponivel. O RTC interno deve ter a
capacidade, no minimo, de discriminar e apresentar valores do tempo até ao segundo.
Devera ser possivel executar o acerto do reldgio.
R0097 Data e hora — Sincronizago por sistema externo
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O relégio do equipamento devera poder ser sincronizado com um sistema externo através do protocolo
NTP ou SNTP.

Data e hora — Resolucgéo calendério

RO098 O equipamento devera possuir um calendario perpétuo, incluindo dia do més, més e ano (4 digitos). Deve

ser possivel executar o acerto do calendario.

10.4 Comunicacbes

Requisito Descrigao

Comunicacgéo DTC

R0099 O equipamento deve suportar a comunica¢do com o DTC (fisico ou virtual), com o perfil de comunicagéo

adequado ao modo de funcionamento em que se encontra, ou seja, Service Node ou Base Node.

Comunicagdo com DTC - Service Node

R00100 O equipamento no modo Service Node deve estabelecer comunicacdo com o DTC via UDP/IP. O

equipamento deve possibilitar o envio e rececdo de mensagens do protocolo PLC PRIME via UDP/IP.

Comunicag¢do com DTC - Base Node

R00101 O equipamento no modo Base Node deve estabelecer comunicacdo com o DTC via TCP/IP. O

equipamento deve possibilitar o envio e rececdo de mensagens do protocolo PLC PRIME via TCP/IP.

Comunicacéo - Interface PLC PRIME

O equipamento deve possibilitar a comunicagdo entre o DTC e os EMI PLC ligados através da interface
PLC PRIME. O equipamento deve implementar a funcdo de PLC gateway, tal como indicado na Figura

R00102 8.

Os EMI PLC, monofasicas e trifasicas, regem-se funcionalmente pelos documentos DEF-C44-506/N e
DEF-C44-507/N.

Exploragéo da Infraestrutura de EMI
R00103
O equipamento devera permitir a realizacdo de tarefas programadas, ordens e servicos, sobre os EMI.

Detecdo automética de EMI em PLC PRIME

R0O0104 O equipamento devera ser capaz de detetar de forma automatica os EMI que se ligam a rede através da

tecnologia PLC PRIME (Plug&Play) e gerir de forma autonoma o seu registo e o fim do seu registo.

Eventos espontaneos

R00105 O equipamento devera permitir enviar de forma espontanea para montante, por UDP/IP ou TCP/IP, os

eventos espontaneos gerados pelos EMI PLC PRIME.

Informagao sobre a topologia darede PLC

O equipamento quando a operar como Base Node deve apresentar, de uma forma grafica no HMI, a
topologia da rede PLC PRIME em tempo real, com identificacdo de todos os nds da rede, sua
R00106 dependéncia hierarquica e estado funcional de cada equipamento de rede (terminal, switch, etc).

O equipamento deve ter a capacidade para permitir forcar um refrescamento total da topologia da rede
PLC PRIME, obrigando a novo registo de todos os EMI com tecnologia PLC PRIME. Esta funcionalidade
deve estar também disponivel na interface HMI.

Protocolo de comunicacgéo entre DTC e Gateway PLC — Service Node

Deve ser implementado o protocolo de comunicagéo entre o DTC e a Gateway PLC, com base no definido
R00107 no documento “PRIME_AuxiliaryNodesConnectivityProposal_v1-121126” da Prime Alliance para este tipo
de interface, quando o equipamento estiver a operar como Service Node.

Para mais detalhe consultar anexo | da especificagdo técnica DEF-C98-405/N.
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Protocolo de comunicacgéo entre DTC e Gateway PLC — Base Node

Deve ser implementado o protocolo de comunica¢éo entre o DTC e a Gateway PLC, com base no definido
R00108 no documento “TCP transport layer for DLMS: extension for optimal multiplexing 4-32 connections” da
Prime Alliance, quando o equipamento estiver a operar como Base Node.

Para mais detalhe consultar anexo J da especificacdo técnica DEF-C98-405/N.

DLMS < — > DLMS

TCP/UDP |«  TCP/UDP
IP <« b IP ¥
PLC PLC

Network Network
Interface « Interface

DTC Gateway PLC EMI

AMR

Figura 8 — Diagrama das camadas de protocolos para a implementacdo do PLC gateway

10.5 Gestédo de Comunicacdes

Requisito Descrigao

Monitorizagdo das comunicagdes

Para efeitos de gestdo das comunicacdes, deve ser possivel efetuar o respetivo trace em profundidade
nas diversas interfaces de comunicagéo.

ROO109 Os eventos de comunica¢des devem poder ter registo em log proprio, com detalhe efetivo das
comunicagdes, este devera estar associado, para envio, a um servidor Syslog.
Esta informacéo deve estar disponivel quer no Gestor de Elemento quer no Gestor de Rede.
Reset informacéo estatistica

RO0110 Deve ser possivel efetuar a reinicializagdo unitaria ou total da informag&o estatistica relativa as

comunicagoes.

Esta funcionalidade deve estar disponivel quer no Gestor de Elemento quer no Gestor de Rede.

10.6 Gestor de Elemento

Requisito Descricéo
Disponibilizacao
O equipamento deve disponibilizar uma ferramenta de configuragdo web, com acesso local e remoto,
R00111 . L -
respeitando os requisitos de ciberseguranca da E-REDES.
O HMI deveré ser amigavel do ponto de vista da sua utilizagao.
Lingua
R00112
O HMI devera utilizar a lingua portuguesa ou inglesa.
Menus
R00113 O HMI tera aspeto gréfico, funcionando por menus. Deverdo ser disponibilizados menus com capacidade
para a configuracdo do equipamento, consulta de informacgdo, efeitos de reinicializac&@o, recolha de
eventos e alarmes, execucédo de comandos, diagnostico e atualizagdo de firmware.
R00114 Perfil de acesso
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Devem existir os seguintes perfis de acesso ao HMI, protegidos por user e password, respeitando os
requisitos de ciberseguranca da E-REDES:

— Consulta;
— Configuracéo.

Perfil de Consulta

Através do perfil de consulta deve ser possivel realizar apenas leituras de informagéo, ndo podendo

R00115 adicionar, editar, remover ou alterar nenhuma configuragdo, nem atualizar firmware.
Devera ser possivel ler a informagédo disponibilizada através do perfil de configuracado, e indicada no
requisito R00116.
Perfil de Configuracéo
Através do perfil de configuracé@o deve ser possivel ler e/ou alterar pelo menos a seguinte informagéo:
— ldentificacdo do equipamento e respetivas coordenadas geograficas;
— Gestéo dos perfis de acesso ao HMI;
— Configuracdes de sesséo (Preferencial);
— Data e hora (Time zone) (Preferencial);
— Reinicializagédo periddica do equipamento (Preferencial);
— Eventos (Preferencial);
— Configuracdes interface Ethernet (IP Fixo, mascara, DHCP, etc);
— Configuracdes Interface WAN celular (ativar/inibir, SIM prioritario, ativar/inibir dual SIM, parametros
gualidade e nivel de sinal, configuracdes cartdo SIM, default route, ping keep alive, e tineis);
— Configura¢gbes PRIME (ativar/inibir, modo de operacéo, fase inje¢éo sinal, IP e porto DTC, etc);
— Configuracdes portas séries (velocidade, porto TCP, Data bits, Parity bits, Stop bits, etc);
— Routing estatico e dinamico, se aplicavel;
— Configuragdo VPN (Tuneis, IKE policies, Preshared keys, IPSec, etc), se aplicavel,
— Agente e Traps SNMP;
R00116 — Servidor NTP;

— Acessos TACACS+ (Preferencial).

Através do perfil de configuracdo deve ser possivel consultar:

— ainformacgao estatistica das interfaces de comunicacdes (WAN, Ethernet, interfaces série, interface
PLC PRIME, Routing e VPN);

— Informacéo estatistica de utilizagdo de memoria e CPU;

— Informacgéo da topologia da rede PLC (Nivel na rede, Nimero de série, Mac address, tecnologia,
estado, LNID, SID, tempo ligado, % tempo ligado, etc).

Através do perfil de configuracédo devera ser possivel executar os comandos seguintes:
— Reset de estatisticas de comunicacgéo (Preferencial);

— Upload de ficheiro de configuragéo;

— Download de ficheiro de configuragéo;

— Atualizagéo de firmware;

— Reboot ao equipamento.

Devera cumprir o especificado no Anexo B do presente documento.

10.7 Gestor de Rede

Requisito

Descricao

R00117

Protocolo SNMP

O equipamento deve suportar o protocolo SNMP, que deverd monitorizar as variaveis de sistema
incluindo cada uma das interfaces existentes (Ethernet, RS485, PLC PRIME, etc).
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O agente SNMP devera implementar o protocolo SNMPv2c e SNMPv3, de modo a sustentar a integracéo
com o Sistema Central de Gestédo Transversal, Gestor de Rede Transversal, existente na plataforma de
Gestao de Rede da E-REDES.

Acessos SNMP

R00118
O equipamento deve permitir definir uma community string e/ou password de acesso a informagao.
Management Information Base
O equipamento deve possuir uma MIB dindmica, com capacidade de adaptacdo para incorporar
evolugdes futuras.
Do contetdo da MIB deveréo constar pelo menos os seguintes OIDs:
— Modelo do equipamento;
— Numero de série do equipamento;
— Cddigo de modelo (atribuido pela E-REDES);
— Verséo de firmware;
— Tempo de Uptime;
R00119 - .
— Memoria em uso (percentual);
— IMEI do equipamento;
— ICCID do cartéo SIM;
— Tecnologia de rede WAN em utilizacao;
— Informagéo do operador;
— Informagédo do CELL ID a qual esta ligado;
— Nivel de sinal.
O fabricante devera fornecer a MIB implementada no equipamento.
O contetdo final da MIB devera ser definido pela E_REDES.
Envio de traps SNMP
R00120
O equipamento devera permitir a aquisi¢cdo de OID e o envio de traps SNMP.
Sistema Central de Gestdo Transversal
R00121 O equipamento deve poder ser integrado no Sistema Central de Gestdo Transversal, Gestor de Rede
Transversal, existente na plataforma de Gestdo de Rede da E-REDES.
Sistema Central de Gestéo Proprietario
Preferencialmente, deve ser disponibilizado um Sistema Central de Gestao proprietario, Gestor de Rede,
que permita implementar uma estratégia classica FCAPS. Este podera, ou nao, ser integrado com o
R00122 Sistema Central de Gestdo Transversal existente na plataforma de Gestdo de Rede da E-REDES (pelo
(PREF) gue devera disponibilizar interface de integracéo a nivel de sistema).
Devera ser possivel gerir os equipamentos com o Gestor de Rede disponibilizado, sem encargos
adicionais (licenciamento ou outra natureza), durante pelo menos o tempo de vida Gtil definido para o
equipamento no R0019.
Configuragdo em massa
Preferencialmente, devera ser disponibilizada uma ferramenta que permita automatica e centralmente
R00123 configurar os equipamentos ja instalados fisicamente. No minimo devera permitir o carregamento remoto
(PREF) de uma configuragdo base em ficheiro de texto ou similar (provisionamento automatico por scripting).
Também devera ser possivel efetuar o upgrade de firmware dos equipamentos de forma massiva,
individual ou em conjuntos pré-definidos.
R00124 Requisitos de segurancga do Gestor de rede
(PREF)
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Preferencialmente, o gestor de rede fornecido devera cumprir integralmente os requisitos de seguranga
e arquitetura definidos no documento “SGSI-IIMC SPEC 01-Cybersecurity Requirements for
Applications_V_NMS".

10.8 Firmware e Configuracéo

Requisito Descrigao

Atualizac&o Firmware

R00125 Deve ser possivel a atualizacéo de firmware do equipamento, local e remotamente, por carregamento de

novas versoes.

Validacdo Firmware

R00126 Antes da instalagdo de uma nova versao de firmware, deve validar a coeréncia da mesma. Esta validagao
deve garantir que o ficheiro com a nova verséo de firmware esta completo e ndo corrompido, possuindo
todos os blocos necessarios.

Mecanismos de recuperacéo

R00127
(PREF) Preferencialmente, em caso de falha ou erro na atualizacdo de firmware, o equipamento deve ter

mecanismos gque permitam manter ou repor a versao anterior do mesmo.

Registo da atualizagdo de Firmware

R00128
(PREF) Preferencialmente, o equipamento deve registar, através de evento proprio, cada atualizacéo de firmware

que lhe é realizada, devendo ser registada informacéo da verséo introduzida, data e hora de atualizagao.

Informagdo a preservar

R00129 Na atualizacdo de firmware deve ser garantido que ndo é eliminada ou alterada a informagédo

armazenada, bem como todos os parametros de configuracdo do equipamento.

Ficheiro de configuragao

R00130 Devera ser possivel efetuar o download do ficheiro de configuragdo do equipamento.

Devera ser possivel a alteragdo dos parametros de configuragdo do equipamento através do upload de
um ficheiro de configuracao.

10.9 Segurancga

Requisito Descricao

Perfil de acesso

Deve existir pelo menos dois perfis de acesso ao equipamento, protegidos por user e password, tanto no
acesso local como remoto, via Gestor de Rede ou Gestor de elemento:

RO0131 — Perfil consulta - Devera permitir apenas a leitura de informacdo, ndo podendo adicionar, editar,

remover ou alterar nenhuma configuracdo, nem atualizar firmware;

— Perfil de configuragéo - Devera permitir a leitura e escrita de informagdo, podendo adicionar, editar,
remover ou alterar as configuragdes e atualizar firmware.

Password

Para cada nivel de acesso deve existir uma palavra-chave, que devera ser autenticada em cada sessao
de comunicacéao local ou remota que seja estabelecida com o equipamento.

O equipamento deve permitir a definicdo de morfologia da password. Para efeitos considerem-se os
R00132 seguintes requisitos como obrigatérios:

— Numero maximo de espagos internos: 0
— Maéximo de repetitivos: 3

— Maéximo de sequéncias: 3

— Nudmero minimo de caracteres: 8
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— Numero minimo de regras de tipo de caracteres que devem passar: 3
a) Numero minimo de caracteres alfabéticos maitsculos: 1
b) Numero minimo de caracteres alfabéticos mintsculos: 1
c) Numero minimo de caracteres numéricos: 1
d) NuUmero minimo de caracteres especiais: 1
i Os caracteres especiais sdo: @#$%&*()_+=-{}[|\:";'<>,./

Todas as entradas com sucesso, assim como as tentativas de entrada sem sucesso, devem ser
devidamente registadas através de eventos proprios.

Firewall
R00133
(PREF) Preferencialmente, o equipamento deve implementar por software, desejavelmente por hardware, firewall
interna com capacidade de controlo avancado das camadas 3 (Rede/IP) e 4 (Transporte/TCP, UDP).
Autenticacdo Centralizada
R00134 Deve ser considerado a possibilidade de autenticagdo e autorizagdo centralizada, através do protocolo
TACACS+ ou RADIUS.
Ciberseguranca
R00135 Preferencialmente, o equipamento devera cumprir os requisitos de ciberseguranga disposto no anexo A
(PREF) do presente documento.

Os requisitos associados a componente de processo serdo partilhados em documento préprio.

10.10 Cobdigo de Modelo

Requisito Descricdo
Cdodigo de modelo Gateway PLC
Cada equipamento devera dispor de um coédigo de modelo, com o formato apresentado na tabela
seguinte, que identificara de forma hexadecimal (2 bytes) a tipologia do equipamento, a sua tecnologia
de comunicagdo remota e a versdo do seu hardware (nUmero sequencial):
Cédigo de modelo
Tipo de
Caracteristicas comunicagao N° sequencial
ponto-a-ponto
OaF OaF OaF | 0aF

0 - gateway PLC | 0 — 1 mddulo WAN

com PRIME 1.3.6 Celular

1 - gateway PLC | 1 — 2 mddulos WAN

R00136 com PRIME 1.3.6 e | Celular

1.4 (redundancia) 00, 01, ...., FF (255)
2 — gateway PLC | 2-sem modulo WAN

com PRIME 1.4 celular integrado

3 a F - utlizagdo | 3 a F - utilizacdo

futura futura

O cadigo de modelo sera atribuido pela E-REDES a cada equipamento em funcdo do seu cédigo de
material e fabricante, e devera ser imutavel ao longo da sua vida util.

Qualquer alteracao de hardware, nomeadamente nos designados componentes criticos, devera ser
comunicada previamente a E-REDES de forma a ser validada e verificada a necessidade de atribuigdo
de um novo cédigo de modelo (incremento do nimero sequencial).

O codigo de modelo deve constar na informagdo da MIB.

11 MARCACAO

Requisito

Descricdo
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Placa de caracteristicas

O equipamento deve ser dotado de uma placa de caracteristicas colocada em local bem visivel, com
marcacéao duravel, indelével e bem legivel, em que conste:

— numero de série do equipamento;

— ldentificac&o do fabricante;

— referéncia do modelo;

— simbolo de duplo isolamento (de acordo com a IEC 62103);

— ano de fabrico;

R00137 — cadigo de barras formado por 27 digitos: concatenagéo de “0” com o codigo do material E-REDES
de 8 digitos, cédigo de fabricante de 3 digitos e nimero de série JUMP do equipamento com 15
digitos)

Note-se que os 15 digitos do numero de série JUMP s@o compostos pela concatenacdo de zeros a
esquerda, e 0 n° de série sequencial do equipamento a direita (caso o n° de série do equipamento tenha
menos de 15 digitos): p.e 000000XXXXXXXXX.
Preferencialmente, o numero de série do equipamento deve ter os 15 digitos, sendo os 2 primeiros
indicativos do ano de fabrico, exemplo: 210000000000001, primeira Gateway PLC produzida no ano
2021.
O cédigo de barras devera estar colocado no equipamento e caixa individual.
Fixagéo

RO0138 A fixacdo da placa de caracteristicas ndo deve ser feita com parafusos, rebites ou outros dispositivos
semelhantes, a fim de que a mesma n&o possa vir a prejudicar os graus de protecdo especificados.
Marcagdes conectores

R00139 Todos os conectores da Gateway PLC devem estar devidamente identificados (por exemplo a
identificacdo das fases e neutro, e interfaces de comunicagao).

12 ENSAIOS

12.1 Generalidades

As caracteristicas das Gateways PLC devem ser confirmadas através da realizacdo de ensaios, a efetuar em
laboratdrios acreditados para o efeito.

E da responsabilidade do fabricante a realizacio dos ensaios necessarios a confirmagdo da sua conformidade com
a presente especificacao.

12.2 Execuc¢do dos ensaios

Salvo indicagdo contraria, os ensaios devem ser realizados:
— auma temperatura ambiente compreendida entre 15 °C e 30 °C;

— com os equipamentos na sua posicdo normal de servico e devidamente equipado.

No fim de qualquer ensaio ou pré-condicionamento deve ser feita uma observacgéo visual com o intuito de detetar
eventuais anomalias (mossas, riscos, bolhas, fissuras, lascas, marcas de contornamento ou de perfuracao, etc.) as
quais, em qualquer caso e se nada for especificado em contrario no presente documento ou nas prescri¢cdes das
normas pelas quais se regem o0s ensaios, sdo consideradas ndo conformidades.

Se o estipulado nas normas de referéncia (referidas na presente secc¢éo) contrariar, no relativo a conformidade ou
ao modo de procedimento dos ensaios, o especificado no presente documento, toma-se como valido o disposto
neste Ultimo. No omisso, € valido o especificado nas normas de referéncia.
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12.3 Ensaios de

tipo

12.3.1  Ensaio de inspecdo visual

Requisito Descricao
Verificacdo Visual
Os equipamentos selecionados para os ensaios devem ser previamente sujeitos a uma verificagdo visual
nos seguintes aspetos:
EO001 — eventuais defeitos de fabrico;

— disposi¢édo do equipamento;
— dimens®@es do equipamento;
— verificagcdo das marcagoes.

12.3.2 Ensaio de verificacdo da indelebilidade da marcacéo

Requisito Descricao
Ensaio de verificagcdo da marcacéao
Este ensaio destina-se a verificacdo da indelebilidade da marcacéo acima referida na secgéo 11 .
£002 O ensaio deve ser realizado de acordo com o especificado na norma IEC 62208.

Apés o ensaio, a marcacao deve manter-se legivel e ndo deve ser possivel retird-la com facilidade.

Nota: As marcages feitas por moldagem, puncionagem, gravacdo ou processo similar ndo devem ser
submetidas a este ensaio.

12.3.3 Ensaios climaticos

12.3.3.1 Frio

Requisito

Descricao

E003

Ensaio Frio

O ensaio deve ser realizado de acordo com o especificado na norma IEC 60068-2-1.
O grau de severidade do ensaio é o seguinte:
— ensaio Ae;

— aceitagdo: realizagdo, com sucesso, de um conjunto de ensaios funcionais durante e apos o periodo
de ensaio;

— temperatura: -15 °C £ 3 °C;

— duragéo: 16 horas.

12.3.3.2 Calor seco
Requisito Descricao
Ensaio Calor Seco
O ensaio deve ser realizado de acordo com o especificado na horma IEC 60068-2-2.
E004 O grau de severidade do ensaio é o seguinte:

— ensaio Be;

— aceitacdo: realizagédo, com sucesso, de um conjunto de ensaios funcionais durante e apés o periodo
de ensaio;

— temperatura: +55 °C + 3 °C;
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| ‘ — duracéo: 16 horas.

12.3.3.3 Calor himido

Requisito Descricéo

Ensaio Calor Himido

O ensaio deve ser realizado de acordo com o especificado na norma IEC 60068-2-78.

E005 O grau de severidade do ensaio é o seguinte:
— temperatura: +40 °Cx 2 °C;

— duracgao: 4 dias (96 horas);

— humidade: 93 * 2%.

12.3.4 Ensaios mecénicos

12.3.4.1 Vibragéo (sinusoidal)

Requisito Descricao

Ensaio Vibragao (sinusoidal)
O ensaio deve ser realizado de acordo com o especificado na norma IEC 60068-2-6.

E006 O grau de severidade do ensaio (classe Bm da norma IEC 60870-2-2) é o seguinte:

— amplitude da aceleragéo: 1 g;
gama de frequéncia: 9 Hz a 200 Hz. (em alternativa poderdo ser utilizados os valores de referéncia
da norma IEC 60068-2-6: 10Hz a 200Hz).

12.3.4.2 Choque (Ensaio Opcional)

Requisito Descrigao

Ensaio Choque (Opcional)
O ensaio deve ser realizado de acordo com o especificado na norma IEC 60068-2-27.

E007 O grau de severidade do ensaio (classe Bm da norma IEC 60870-2-2) é o seguinte:
— amplitude da aceleragéo: 10 g;
— duragdo do impulso: 11 ms.

12.3.5 Verificacdo do grau de protecdo do invélucro

12.35.1 Cédigo IP

Requisito Descricéo

Ensaio de verificagdo codigo IP

A verificacdo do indice (grau) de protecéo IP deve ser feita de acordo com o especificado na norma EN

E008 60529.

Grau de protecao minimo do invélucro: IP 31.

Preferencialmente, grau de protegdo minimo do invélucro: IP55.
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12.3.5.2 Cddigo IK
Requisito Descricao
Ensaio de verificagdo codigo IK
E009 A verificagdo do grau de protecdo mecénica deve ser feita de acordo com o especificado na norma

IEC 62262.

Preferencial, o invélucro deve resistir a impactos de pelo menos 10J (IK09).

12.3.6 Ensaios

dielétricos

12.3.6.1 Ensaio a onda de choque

Requisito Descricao
Ensaio a onda de choque
Aplicam-se, na generalidade, as condi¢8es definidas na sec¢éo 5.2.3.2 da norma IEC 62477-1 e no Anexo
C da norma IEC 60255-27.
1. Valor da tensdo de ensaio aplicada entre cada um dos circuitos galvanicamente independentes
seguidamente indicados e todos os restantes circuitos ligados entre si e a “massa”:
E0010 — entradas de alimentacao: 4 kV (desejavelmente 5 kV);

— interfaces de comunicagao: 2 kV (desejavelmente 2.5 kV);

2. Preferencialmente, valor da tenséo de ensaio aplicada entre todos os circuitos ligados entre si e a
“massa”: 6 kV.

Nota: considera-se “massa” uma superficie equipotencial constituida por uma folha metalica que envolve
completamente o invélucro do equipamento em ensaio.

12.3.6.2 Ensaio

a frequéncia industrial

Requisito Descricao
Ensaio a frequéncia industrial
Aplicam-se, na generalidade, as condi¢Bes definidas na sec¢do 5.2.3.4 da norma |EC 62477-1 e no Anexo
C da norma IEC 60255-27.
1. Valor da tensdo de ensaio aplicada entre cada um dos circuitos galvanicamente independentes
seguidamente indicados e todos os restantes circuitos ligados entre si e a “massa”:
EO0011 — entradas de alimentacéo: 2 kV;

— interfaces de comunicacéo: 0,5 kV (desejavelmente 2 kV);

2. Preferencialmente, valor da tenséo de ensaio aplicada entre todos os circuitos ligados entre si e a
“massa”; 4 kV.

Nota: considera-se “massa” uma superficie equipotencial constituida por uma folha metalica que envolve
completamente o invélucro do equipamento em ensaio.

12.3.7 Ensaios

de imunidade

Os ensaios devem ser realizados de acordo com o especificado na norma IEC 60870-2-1.

Para cada ensaio séo definidos os critérios de performance de acordo com as designa¢cdes da norma IEC 61000-6-

2, nomeadamente

— Critério A: N&o é permitida nenhuma degradacdo do desempenho especificado pelo fabricante, quando o

equipamento

€ usado como previsto.

— Critério B: Durante o ensaio, a degradacdo de desempenho é permitida, contudo ndo é permitida nenhuma
mudanca de estado real ou de armazenamento de dados.
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— Critério C: E permitida uma perda de funcdo temporaria, desde que seja auto recuperavel ou possa ser
restaurada através de controladores.

12.3.7.1 Ensaios de imunidade a transitérios conduzidos e perturbagfes de alta frequéncia

12.3.7.1.1  Transitério elétrico rapido

Requisito Descrigéo

Transitério elétrico rapido
O ensaio sera realizado de acordo com a norma IEC 61000-4-4.

Aplicam-se as condic¢des definidas na seccao 8.3 do presente documento e na tabela 12 da norma IEC

60870-2-1 (ensaio A.2.3).
E0012

Pontos de aplicagdo e niveis de severidade do ensaio:
— entradas de alimentagéo: 2 kV;
— interfaces de comunicacdo: 1 kV;

Critério de aceitacéo: B.

12.3.7.1.2 Ondas de choque

Requisito Descricao

Ondas de choque
O ensaio sera realizado de acordo com a norma IEC 61000-4-5.

Aplicam-se as condi¢Bes definidas na sec¢do 8.3 do presente documento e na tabela 12 da norma IEC

60870-2-1 (ensaio A.2.2).
E0013

Pontos de aplicagdo e niveis de severidade do ensaio:
— entradas de alimentacéo: 2 kV;
— interfaces de comunicacéo: 1 kV;

Critério de aceitacéo: A.

12.3.7.1.3 Onda oscilatéria amortecida

Requisito Descrigao

Onda oscilatéria amortecida (Preferencial)
O ensaio sera realizado de acordo com a norma IEC 61000-4-12.

Aplicam-se as condi¢Bes definidas na secgéo 8.3 do presente documento e na tabela 12 da norma IEC
E0014 60870-2-1 (ensaio A.2.5).

(PREF)
Pontos de aplicagdo e niveis de severidade do ensaio:

— entradas de alimentacéo: 2,5 kV;
— interfaces de comunicacao: 1 kV;
Critério de aceitacéo: B.

12.3.7.2 Ensaio de imunidade a descargas eletrostaticas

Requisito Descricao

Descargas eletrostaticas
E0015

O ensaio sera realizado de acordo com a norma IEC 61000-4-2.
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Aplicam-se as condi¢Bes definidas na secgéo 8.3 do presente documento e na tabela 13 da norma IEC
60870-2-1 (ensaio A.3.1).

Pontos de aplicagdo e niveis de severidade do ensaio:
— invélucro: 6 kV (ao contacto);

Critério de aceitacéo: B.

12.3.7.3 Ensaio

de imunidade a campos magnéticos a frequéncia da rede

Requisito Descrigéo
Campos magnéticos a frequéncia da rede
O ensaio serd realizado de acordo com a norma IEC 61000-4-8.
Aplicam-se as condi¢6es definidas na secc¢do 8.3 8.3 do presente documento e na tabela 14 da norma
E0016 IEC 60870-2-1 (ensaio A.4.1).

Pontos de aplicagdo e niveis de severidade do ensaio:
— invélucro: 30 A/m em continuo; 300 A/m durante 1 s;

Critério de aceitacéo: A.

12.3.7.4 Ensaio

de imunidade a campos eletromagnéticos radiados

Requisito Descricao
Campos eletromagnéticos radiados
O ensaio serd realizado de acordo com a norma IEC 61000-4-3.
Aplicam-se as condi¢Bes definidas na seccdo 8.3 do presente documento e na tabela 15 da norma IEC
E0017 60870-2-1 (ensaio A.5.1).

Pontos de aplicagdo e niveis de severidade do ensaio:
— invélucro: 10 V/m;

Critério de aceitacéo: A.

12.4 Ensaios de recec¢ao

Requisito Descrigéo
Ensaios de funcionamento
Devem ser realizados os seguintes ensaios de funcionamento:
— Inspecéo visual;
— Ensaio funcional da Gateway PLC;
E0018 — Ensaio funcional das comunicacdes entre a Gateway PLC e o DTC/Mega DTC Virtual;
— Ensaio funcional das comunicacdes entre a Gateway PLC e os sistemas centrais;
— Ensaio funcional das comunicag6es entre a Gateway PLC e os EMI, contadores totalizadores (se
aplicavel) e EMI IP (se aplicavel).
— Outros ensaios que se considere adequados a serem realizados.
Inspecao Visual
E0019 Este ensaio consiste na andlise visual da Gateway PLC, incluindo todos os seus componentes, com 0
objetivo de verificar o0 seu aspeto geral e a conformidade com o especificado no presente documento no
que se refere aos requisitos construtivos e marcagao.
E0020 Ensaio funcional da Gateway PLC
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Este ensaio consiste em verificar o cumprimento dos requisitos funcionais da Gateway PLC especificados
no presente documento.

Ensaio funcional das comunicac8es entre a Gateway PLC e o DTC/Mega DTC Virtual

E0021 A compatibilizagdo das comunicacgdes entre a Gateway PLC e o DTC/Mega DTC Virtual ser4 da
responsabilidade do fornecedor da Gateway PLC, devendo estar em conformidade com o descrito no
presente documento.

Ensaio funcional das comunicacdes entre a Gateway PLC e os Sistemas Centrais

E0022 A compatibilizagcdo das comunicagdes entre a Gateway PLC e os Sistemas Centrais E-REDES sera da
responsabilidade do fornecedor da Gateway PLC, devendo estar em conformidade com o descrito no
presente documento.

Ensaio funcional das comunicagdes entre a Gateway PLC e os EMI, Contadores Totalizadores (se
aplicavel) e EMI IP (se aplicavel)

E0023 A compatibilizacdo das comunicacdes entre a Gateway PLC e os EMI, Contadores Totalizadores (se
aplicavel) e EMI IP (se aplicavel), sera da responsabilidade do fornecedor da Gateway PLC, devendo

estar em conformidade com o descrito no presente documento.

13 EMBALAGEM

Requisito Descricao

Entrega do equipamento

O equipamento, incluindo todos os seus componentes, deve ser fornecida devidamente embalada e
acondicionada em embalagem Unica. A embalagem deve ser dotada de uma etiqueta, em que conste o
nome do fabricante ou a sua marca comercial, 0 modelo do equipamento e cédigo de barras tal como

R00140 referido em R0013710.10 .

A embalagem coletiva e/ou palete devera conter um QR Code, cujo contelido devera ser acordado com a
E-REDES.

Quanto a forma e método de etiquetagem e concecéo das etiquetas, devem ser seguidas as instrugdes
definidas no documento “Programa JUMP — Etiquetagem de Materiais e Equipamentos”.

14 LEGISLACAO DE SEGURANCA E AMBIENTE

Requisito Descricao

Legislacdo de seguranca e ambiental

R00141 Os produtos, e respetivos constituintes, devem estar conforme as normas técnicas europeias aplicaveis e
cumprir toda a legislagao aplicavel em vigor, designadamente as Diretivas Reach, RoHs, WEE e diretiva
2009/125/EU.

Utilizag&@o de substancias perigosas

Os produtos devem cumprir com as disposi¢des relativas a utilizacdo e restricdes de determinadas
substancias perigosas em equipamentos elétricos e eletronicos (EEE), rotulagem e colocagéo no mercado,

R00142 designadamente as previstas no Decreto-Lei n.° 79/2013, de 11 de Junho, retificado pela Declaracéo de
Retificacdo n.° 35/2013, de 5 de Agosto, e alterado pelos Decreto-Lei n.° 119/2014, de 6 de Agosto,
Decreto-Lei n.° 30/2016, de 24 de Junho e Decreto-Lei n.° 61/2017, de 9 de Junho. O Adjudicatario deve
fazer prova deste enquadramento legal.
Marcacéo CE

R00143

Os produtos devem cumprir 0s requisitos da Unido Europeia em matéria de seguranca, salde e protecao
do ambiente. Devem apresentar Declaracdo CE de conformidade.
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15 REQUISITOS INFORMATIVOS

Requisito Descricao

Informagéo indice fiabilidade MTBF

Deve ser apresentado o indice de fiabilidade MTBF do equipamento e por componentes criticos. Deve ser
R00144 apresentada a metodologia preconizada (célculos/ensaios/processos construtivos, selecdo de
componentes, etc.) utilizada para determinagéo do MTBF do sistema e dos respetivos componentes. Além
disso, devem ser apresentados os pontos criticos do equipamento, componentes e condicdes de
funcionamento considerados na determinacéo do MTBF.
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ANEXO A
REQUISITOS DE CIBERSEGURANCA
(Normativo)

Req. Description

Al.1 | It shall have sufficient reserves in memory and computing power to allow updates to
security functions that security experts anticipate are necessary during its lifecycle.

Al.2 | It shall support updating all security functions through remote software updates, being
EDP Distribuicdo responsible for providing performing and secure remote access
conditions at WAN communications interface.

B1.1 | It shall use for security functions only cryptographic algorithms for which a description is
publicly available, and which have been thoroughly reviewed by independent
cryptographers.

B1.2 | It shall not use for security functions a choice of cryptographic algorithms, protocols, and
parameters if there are vulnerabilities known for them.

B1.3 | If for a security function algorithms are available in the "ENISA algorithms, key size and
parameters report”, NIST 800-57 and NIST SP 800-175B reports, it shall use one of these
algorithms.

B1.4 | It shall use from the ENISA and NIST reports only those cryptographic algorithms, and
parameters considered suitable for legacy or future use.

B1.5 | It shall use the algorithms in the ENISA and NIST reports implemented exactly as they
are described there without any modifications.

B1.6 | It shall support AES and SHA.

B2.1 | It shall use a dedicated cryptographic pseudo-random number generator, as defined in
FIPS 186-2, FIPS 140-2 (Annex C), AlS 20, or AIS 31, to generate random numbers used
for security functions.

B3.1 | It must support remote updates of all credentials and cryptographic keys.

B3.2 | It must support limiting the duration of an idle session to a time length that is configurable
by EDP Distribuicéo.

B3.3 | It should support establishing a fresh key for each communication session.

B3.4 | It should support using different keys for different services and applications.

C1.1 | It shall protect the confidentiality of communication with the central systems by encrypting
it using a protocol allowed by the B1 requirements.

C1.2 | It shall store passwords together with a salt using a cryptographic hash function allowed
by the B1 requirements.

C2.1 | It shall verify the integrity of application layer messages received on the WAN, LAN and
Local Maintenance interfaces using a message authentication algorithm allowed by the
B1 requirements.

C2.2 | If it detects that a message has been modified or if it cannot verify the integrity of the
message, it shall reject or drop the message.

C2.3 | It shall allow parties it communicates with on the WAN, LAN and Local Maintenance
interfaces to verify the integrity of application layer messages it sends by using a
message authentication algorithm allowed by the B1 requirements.

C2.5 | It shall allow the field devices it communicates with to verify the integrity of application
layer messages it sends by using a message authentication algorithm allowed by the B1
requirements.

C3.1 | It shall verify the integrity of software updates before they are applied.

C3.2 | It shall reject software updates if it detects the firmware has been modified, or it cannot
verify the software’s integrity.

C4.1 | It shall be able to detect replay attacks on the WAN, LAN and Local Maintenance
interfaces.

C4.2 | If it detects that a message is replayed, it must reject or drop the message.

C4.3 | It shall be able to detect replay attacks from the field devices.

C5.1 | It shall be able to determine that the sender of a configuration change or a software
update has a certain role.

C6.1 | It shall support non-repudiation for firmware: when it installs software, it shall be able to
prove that the firmware came from the Vendor.

C7.1 | It shall use secure communication protocols, such as: HTTPS, SSH and SFTP, in
replacement of insecure protocols (with known vulnerabilities), such as: HTTP, TELNET
and FTP, supporting the same functionality.

C7.2 | It shall encapsulate insecure communication protocols (with known vulnerabilities) in
others that provide security functions, such as TLS version 1.2 or greater.

D1.1 | It shall have all unneeded services and applications removed, or disabled if removal is not
possible.
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Req.

Description

D1.2

It shall not use services or applications for security functions if there are vulnerabilities
known for them.

D1.3

It shall use only communication protocols that are needed to meet the functional
requirements.

D2.1

It shall have any unneeded interfaces and ports removed, or disabled if removal is not
possible. In particular, all hardware interfaces that are used for debugging must be
completely removed after production.

D3.1

It must not contain active default, guest and anonymous accounts.

D3.2

It must not allow remote access to its root accounts.

D3.3

It shall have Vendor-owned accounts removed where feasible.

D3.4

It shall support enforcing a password policy that only allows passwords compliant with the
rules:
- No spaces allowed
- At least 8 characters
- At least 3 out of the following 4 complexity rules:
- At least 1 uppsercase character (A-Z)
- At least 1 lowercase character (a-z)
- At least 1 digit (0-9)
- At least 1 special character (@#$%&*()_+=-{}|\:";'<>,./)
- It should not contain the username.

D4.1

It should deploy security-enhancing features of the underlying platform, implementation
language and tool chain when this enhances its security.

El.1

It shall verify the validity of all messages it receives.

E1.2

It shall reject or drop messages that are invalid or for which the validity cannot be verified.

E2.1

It shall be fail-secure, i.e., it shall be designed to fail in a manner that limits any security
compromise of its own operation and security compromise of other devices.

E2.2

It shall not leak confidential information, such as keys or credentials, on any interface
during a failure.

E2.3

It shall protect the integrity of security critical data during failures.

E2.4

It shall not allow access controls to be bypassed remotely during failures.

E2.5

It shall restore availability after software failures as soon as possible.

F1.1

It shall allow to set access privileges for configuration and software update functions per
role.

F1.2

It shall only grant access to configuration and software update functions if a user’s role
has the right privileges.

F1.3

It shall allow new roles to be defined for future applications.

F1.4

It shall allow to assign to each role individual security credentials and keys.

F1.5

It shall allow to set access privileges to sinalization and measurement reading and control
functions per host.

F1.6

It shall only grant access requests to sinalization or measurement reading and control
functions if the host has the right privileges.

F1.7

It should support central user authentication and authorization through a centralized
server.

F1.8

At least with two local accounts (with write and read privileges) should be configured as a
backup in case of central authentication server unavailability.

F2.1

It should authenticate the communication parties on the network interfaces using a
challenge-response protocol based on either message authentication codes or public-key
certificates.

F2.2

It should terminate the connection if the user authentication fails.

F2.3

It should authenticate the communication parties on the Local Maintenance interface.

F2.4

It should support blocking authentication requests, either temporarily or permanently, from
an account after a number of failed login attempts. The number of failed login attempts
and the time the account is blocked should be configurable.

Gil.1

It shall log security events in a locally stored log.

G1.2

It shall take measures to prevent that attackers can modify, delete or overwrite the
security log to hide their traces.

G113

It shall support automatically sending security log events to a central logging server or
SIEM or, as an alternative, their retrieval through an equivalent automated process to be
implemented in a joint effort by the vendor and the client.

Gl4

It shall support synchronization with a centrally maintained time, using NTP.

G1.5

It shall support synchronization with a centrally maintained time, using PTP.

G1.6

It should allow remote monitoring of information about the device status such as
processor and memory usage.

Gl1.7

It shall support automatically sending or the retrieval of information about the device
status such as processor and memory usage through SNMP or equivalent.
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Req. Description

G1.8 | It should store for each security event at least the interface, the event type, a time stamp,
and the user, role, or process causing the event.
G1.9 | It shall record at least the following security events:
- User Activities:

- Successful logins

- Failed login attempts
- Updates or changes:

- Firmware updates or patches

- Configuration changes
G1.10 | It should record at least the following security events:
- User Activities:

- Changes of security credentials

- Unauthorized file access
- Possible signs of attacks:

- Resource exhaustion (DoS)

- Messages whose integrity could not be verified

- Invalid messages

- Attempted replay attacks

- Alarms on physical manipulation
H1.1 | It shall be possible to remotely perform backups.
H1.2 | It shall be possible to perform backups to external storage, available through the network
(e.g., an SFTP server).
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ANEXO B
INFORMAGAO HMI

A interface HMI do equipamento, através do perfil de configuracdo, deve possibilitar a leitura e/ou alteragcao dos
pardmetros indicados na tabela seguinte.

Descricao Classificacéao

— Identificacdo do equipamento e respetivas coordenadas geograficas:
o Modelo (ler);
o Nuamero de Série (ler);
o Verséo de Firmware (ler); Obrigatério
o Codigo de modelo (ler);
o Localizagéo (ler e configurar);
o Hostname (ler e configurar).

— Gestao dos perfis de acesso ao HMI:
o Users (ler); Obrigatorio
o Passwords de cada User (configurar).

— Configuracdes de sesséo:
o Timeout sessdo (ler e configurar); Preferencial
o Numero maximo de acessos simultaneos (ler e configurar).

— Interface de engenharia (CLI):
o Ativar/inibir Telnet (ler e configurar);
o Ativar/inibir SSH (ler e configurar);
o Porto SSH (ler e configurar).

Preferencial

— Data e hora:

. . Preferencial
o Time zone (ler e configurar);

— Reinicializa¢ao periddica do equipamento
o Ativar/inibir reinicializac&o periodica (ler e configurar);
o Data inicial de reinicializag&o periddica (ler e configurar);
o Periodicidade de reinicializacéo do equipamento (ler e configurar).

— TCP socket:
o TCP socket timeout (ler e configurar);

Preferencial

Preferencial

— Eventos
o Ativar/inibir o(s) log(s) de eventos (ler e configurar); Preferencial
o Formato de armazenamento dos dados (log, XML, etc), se aplicavel (ler e configurar).

— Interface(s) Ethernet
o Ativar/inibir DHCP (ler e configurar);
o Ativar/inibir IP Fixo (ler e configurar);

o Endereco IP fixo (ler e configurar); Obrigatério
o Mascara (ler e configurar);
o Mac address (ler);
— Interface WAN celular:
o Ativar/inibir WAN celular (ler e configurar);
o Cartdo SIM primario (selecionar SIM A, SIM B, alternado, etc), se aplicavel (ler e configurar);
o Preferencialmente, nimero maximo de tentativas de ligacéo (ler e configurar); L
Obrigatério

o Preferencialmente, tempo maximo para estabelecer ligagéo (ler e configurar);
o Nivel de cobertura baixa para gerar alarme (ler e configurar);

o Periodo de cobertura baixa para gerar alarme (ler e configurar);

o Tempo maximo no cartdo SIM secundario (ler e configurar);

o Periodo de amostragem de qualidade sinal (ler e configurar);

(se aplicavel)
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o Periodo de evolucéo da qualidade de sinal (ler e configurar);
o Preferencialmente. Periodo de evolugdo da qualidade de sinal EC/nO (ler e configurar);
o Ativar/inibir dual SIM, se aplicavel (ler e configurar).
* SIMAe/ouSIMB:
o PIN (ler e configurar);
o Rede preferencial (UMTS, GPRS, etc) (ler e configurar);
o APN (ler e configurar);
o Método de autenticacdo (none, pap, chap, etc) (ler e configurar);
o  User (ler e configurar);
o Password (ler e configurar);
o  Min. sinal GPRS, em dBm (ler e configurar);
o Min. sinal UMTS, em dBm (ler e configurar);
o Preferencialmente, Max. EC/n0O, dB (ler e configurar);
o Preferencialmente, Min coverage, em % (ler e configurar);
o Preferencialmente, Critério de qualidade (sinal, cobertura, EC/n0) (ler e configurar);
o Ativar/inibir default route (ler e configurar);
*  Ping keep alive:
o IP remoto (ler e configurar);
o Preferencialmente, frequéncia (ler e configurar);
o Preferencialmente, timeout (ler e configurar);
o Preferencialmente, tamanho pacotes ICMP (ler e configurar);
o Preferencialmente, Namero de pacotes ICMP (ler e configurar);
o Preferencialmente, modelo de avaliagao (sigular, periddico) (ler e configurar);
o Preferencialmente, periodo de avaliacao (ler e configurar);
o Preferencialmente, Racio max. de perdas, em % (ler e configurar);
o Preferencialmente, Accdo (nenhuma, reconectar, reboot, etc).
»  Definicao de tunel:
o Configurar tipo de tanel (ler e configurar);
o Configurar tnel ID Preshared Key (configurar).

— PRIME
o Ativar/inibir PRIME (ler e configurar);
o Modo de operagéo, Service Node ou Base Node (ler e configurar);
o Tipo de transmiss&o, série ou TCP, se aplicavel (ler e configurar);
o Selegao canal/Fase de transmissao TX, se aplicavel (ler e configurar);
o Selecado canal/Fase de recessao RX, se aplicavel (ler e configurar); Obrigatério
*  Prime over UDP
o Ativar/inibir PRIME over UDP (ler e configurar);
o IP e porto DTC ou HES (ler e configurar);
o UDP ALV Timeout (ler e configurar);
o Equipamentos registados (PLC, UDP, todos), (ler e configurar)

— PRIME
* Log topologia de rede PRIME, configura¢des FTP (ler e configurar);
o Ativar/inibir log (ler e configurar);
o Filename (ler e configurar);
o Host IP (ler e configurar);
o Porto (ler e configurar);
o Path (ler e configurar); Preferencialmente
o  User (ler e configurar);
o Password (ler e configurar);
Numero maximo de linhas por envio (ler e configurar);
Timout envio informacgé&o, em segundos (ler e configurar);
Preferencialmente, Nimero de tentativas (ler e configurar);
Preferencialmente, Tempo entre tentativas (ler e configurar);

o

o O

o
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* Log notificacdes 432, configuragbes FTP (ler e configurar).
o Ativar/inibir log (ler e configurar);
o Periodo, em segundos (ler e configurar);
o Filename (ler e configurar);
o Host IP (ler e configurar)
Porto (ler e configurar);
Path (ler e configurar);

o

o O

User (ler e configurar);

Password (ler e configurar);

o Preferencialmente, Nimero de tentativas (ler e configurar);
o Preferencialmente, Tempo entre tentativas (ler e configurar);

o

— Configuragbes porta série

o Velocidade porta série baud (ler e configurar);

o Data bits, Parity bits, Stop bits (ler e configurar);

o Timeout (ler e configurar);

o Porto de escuta.

. HDLC over TCP

Preferencialmente, Tamanho maximo do pacote TCP;
Preferencialmente, Time-out para envio do pacote TCP;
Preferencialmente, Idle-time da sesséo TCP;
Preferencialmente, Keep-alive da sessao TCP;

Obrigatério

O O O O

— Routing
e Static routes;
o Static Routes (ler e configurar);
o Default Static Routes (ler e configurar);
«  Dinamic Routes, RIP (ler e configurar).

Obrigatério
(se aplicavel)

— Configuragéo VPN (ler e configurar);

+  Defini¢éo do tanel
o Tunel ID (ler e configurar)
o Rede local (ler e configurar);
o IP remote gateway (ler e configurar);
o Rede remota (ler e configurar); Obrigatoério
o Associar IKE Policy (ler e configurar); (se aplicavel)
o Associar IPsec Security association (ler e configurar);
o Ativar/inibir o tunel (ler e configurar);

+ IKE policies (ler e configurar);

*  Preshared keys (ler e configurar);

* IPSec Security associations (ler e configurar);

— SNMP
o Ativar/inibir agente SNMP (ler e configurar);
o Community, definir perfis de acesso e direitos de acesso de cada perfil (ler e configurar);
o Preferencial, SNMPv3 engine ID (ler e configurar);
o Preferencial, Lista de utilizadores (ler e configurar);

*  SNMP Traps

o Preferencial, Ativar/inibir Traps (ler e configurar); Obrigatério
o Preferencial, SNMPv1/v2c traps (ler e configurar);
o  Preferencial SNMP v3 traps (ler e configurar);
o Preferencial, Trap v1 agent adress (ler e configurar);
o  Preferencial, Ativar/inibir WAN linkup trap (ler e configurar);
o Preferencial, Ativar/inibir WAN low coverage trap (ler e configurar);
o Preferencial, Ativar/inibir WAN high couverage trap (ler e configurar);

— NTP Obrigatério
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o Ativar/inibir NTP (ler e configurar);
o Chave de autenticacéo (ler e configurar);
o IP Servidor NTP (ler e configurar).

— Acessos TACACS+
o IP Servidor, outros parametros (ler e configurar);
Console access (ler e configurar);
Web access (ler e configurar);
Telnet access (ler e configurar);
SSH access (ler e configurar).

O O O O

Preferencial

— Estatisticas de comunicagdo
« Geral
o Data/hora (ler);
o Preferencialmente, Temperatura (ler);
o Preferencialmente, Utilizagdo memoria, em % (ler);
o Preferencialmente, Utilizagdo CPU longa duragdo, em % (ler);
o Preferencialmente, Utilizagdo CPU curta duragéo, em % (ler)
*  WAN, se aplicavel
o Modem (ler);

o IMEI (ler);
o IMSI (ler);
o CID (len);

o Preferencialmente, PIN status (ler);
o  SIM ativo (ler);
o  Operador (ler);
o Roaming (ler);
o Rede (len);
o Cddigo localizagédo area (ler);
o Identificacdo célula (ler);
o Forcasinal (ler);
o RSCP (ler);
o Preferencialmente, EC/n0 (ler);
o Preferencialmente, Namero de falhas de sessdes (ler);
o SIMATx(ler);
o SIMARKX (ler);
o SIMB Tx (ler);
o SIM B Rx (ler);
*  Sesséo atual
o  Status (ler);
o Endereco IP interface WAN (ler);
o Data de ligagéo (ler);
o Tx, em bytes (ler);
o RXx, em bytes (ler);
o Tx, rate em bps (ler);
o RX, rate em bps (ler);
*  LAN (Ethernet)
o Preferencialmente, Status (Ativo/Inativo) (ler);
o Data de Status (ler);
o  Tx, em bytes (ler);
Rx, em bytes (ler);
*  TAN (interface série)
o Preferencialmente, Status (Ativo/Inativo) (ler);
o Data de Status (ler);
o Tx, em bytes (ler);

o

Obrigatério
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o Rx, em bytes (ler);

*  Routing
o Routing rules (ler)
+ VPN

o Preferencialmente, Status (Ativo/Inativo) (ler);
Data de Status (ler);

o

o Tx, em bytes (ler);
o Rx, em bytes (ler);
o Outros.

— Informagdo da topologia da rede PLC, quando o equipamento estiver configurado como Base
Node (Nivel na rede, Nimero de série, Mac address, tecnologia, estado, LNID, SID, tempo ligado, Preferencial
% tempo ligado, etc);

Devera ser possivel executar os comandos seguintes:
— Preferencialmente, Reset de estatisticas de comunicac¢ao;
— Upload de ficheiro de configuragéo;
— Download de ficheiro de configuragéo;
— Atualizagéo de firmware;

Obrigatorio

— Reboot ao equipamento;
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